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1. INTRODUCCION

1.1. DESCRIPCION GENERAL

El presente documento contiene la Declaracién de Practicas de Certificacion (CPS) de
VIT S.A. y describe los procedimientos empleados por la PSC VIT S.A. para la correcta
ejecucion de sus servicios.

VIT S.A. es un Prestador de Servicios de Certificacion (PSC), entidad habilitada ante la
Autoridad de Aplicacion establecida por Ley en Paraguay y encargada de operar la
Autoridad Certificadora VIT S.A. en el marco de la PKI Paraguay y la legislacion
correspondiente.

La PSC VIT S.A. estd subordinada a la Autoridad Certificadora Raiz del Paraguay (MIC)
y entre sus funciones se encuentran: la emision, gestion, revocacidn y otros servicios
inherentes a la certificacion digital.

La presente Declaracion de Practicas de Certificacidon constituye el compendio general
de normas aplicables a toda actividad certificadora de VIT S.A. como Prestador de
Servicios de Certificacion. Sin embargo, las distintas especialidades aplicables a cada
uno de los diferentes tipos de certificados que se emitan se establecen en las distintas
Politicas de Certificacion de cada tipo de certificgdouyo cumplimiento es de
caracter obligatorio.

En este documento se detallan las normas y condiciones generales de los servicios de
certificacién que presta VIT S.A. relacionadas, entre otros, con la gestion de los datos
de los certificados, las condiciones aplicables a la solicitud, expedicion, uso, suspensién
y extincién de la vigencia de los certificados, y las medidas de seguridad técnicas y
organizativas, y los mecanismos de resguardo y accesibilidad a la informacién
relacionadas con la actividad de prestacién de servicios de certificacion.

Las presentes Practicas de Certificacion fueron elaboradas conforme a las
NEO2YSYyRIOA2ySa Saidlof SOARIFa Sy St
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los principios y reglas relativos a la gestién de certificados digitales, las normas
minimas y basicas que debe cumplir l[a PSC VIT S.A., el uso de los certificados digitales,
entre otras cuestiones relacionadas con la PKI Paraguay y tomando como base para las
mismas el marco legal de aplicacidn en Paraguay y cumpliendo con las definiciones y
exigencias de la Autoridad Certificadora Raiz del Paraguay. Esta Declaracion de
Practicas de Certificacid@PS) de VIT Sjénto a lo especificado en la CP de cada tipo
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de certificado guardan concordancia con las disposiciones de la POLITICA DE
CERTIFICACION DE LA INFRAESTRUCTURA DE CLAVE PUBLICA DEL PARAGUAY.

En resumen, esta CPS es especificamente aplicable a:

Prestador de Servicios de Certificacion (PSC) VIT S.A.

Autoridad de Registro (RA) relacionada a la PSC VIT S.A.

Prestador de Servicio de Soporte (PSS) relacionado a la PSC VIT S.A.
Autoridad de Validacion (VA) relacionada a la PSC VIT S.A.
Suscriptor

Parte que confia

El PSC VIT S.A., se encuentra habilitado y cuenta con un certificado firmado y emitido
por la CA Raiz con lo cual pasa a formar parte de la estructura y cadena de confianza
de la PKI Paraguay.

1.2. NOMBRE E IDENTIFICACION DEL DOCUMENTO

Documento: Declaracion de Practicas de Certificacion (CPS) de VIT S.A.

Version: 2.0

Estado: APROBADO

Fecha de emision: 26 de Diciembre del 2016

URL del documento: https://www.efirma.com.py/repositorio/cps_VIT SA_efirma2.pdf
Sitio de internet oficial: https://www.efirma.com.py

Referencia de la CPS/ OID de la CPS: 1.3.6.1.4.1.44234.1.1.1.1

1.3. PARTICIPANTES DE LA PKI

1.3.1. AUTORIDADES CERTIFICADORAS (CA)

Dentro del marco de la PKI Paraguay, son entidades autorizadas a emitir certificados
de clave publica:

Ministerio de Industria y Comercio (MIC): en su caracter de Autoridad
Certificadora Raiz del Paraguay (CA Raiz) o Autoridad de Certificacidon Raiz del Paraguay
(CA Raiz), indistintamente; emite certificados a los PSC bajo la jerarquia del Certificado
Raiz, el cual es auto-firmado, y a partir de él se inicia la cadena de confianza.

Subordinados al certificado raiz, se encuentran:

° Prestador de Servicios de Certificacidon (PSC) VIT S.A.: en su caracter de
Autoridad Certificadora Intermedia, es la persona juridica que emite certificados
digitales para personas fisicas y/o juridicas que permiten identificar a dichos titulares.
El PSC VIT S.A. se encuentra habilitado y cuenta con un certificado firmado y emitido
por la CA Raiz con lo cual pasa a formar parte de la estructura y cadena de confianza
de la PKI Paraguay.



Declaracion de Practicas de

@ . DOCUMENTO VERSION cODIGO
CERTRIATION prerTRL Certificacion VIT S.A. 2.0 DOC-CPS-2-VIT SA

La informacion del Certificado del PSC VIT S.A. es un certificado X.509 version 3
firmado por la CA Raiz de Paraguay disponible en
https://www.efirma.com.py/repositorio/, con:

w CN =CA-VITS.A.

w O=VITS.A.

w C=PY

w SERIALNUMBER = RUC 80080099-0

1.3.2. AUTORIDAD DE REGISTRO (RA)

Entidad responsable de la identificaciéon y autenticacion de titulares de certificados
digitales; la misma no emite ni firma certificados. Una RA interviene en el proceso de
solicitud del certificado, en el proceso de revocacién o en ambos. La RA, no necesita
ser un organismo separado, sino que puede ser parte de la PSC.

Las RA delegadas son autoridades de registro vinculadas a un PSC mediante un
contrato de prestaciéon de servicios; el funcionamiento de las mismas deberd estar en
conocimiento y autorizadas por la CA raiz.

El PSC VIT S.A. suministra:

a) La lista de todas las RA del PSC, con informaciones sobre las CP que implementan;

b) Para cada RA del PSC, las direcciones de todas las instalaciones técnicas, autorizadas
por la CA Raiz del Paraguay para funcionar;

c) Acuerdo operacionales celebrados entre un PSC y una RA delegada.

La lista de Autoridades de Registro de VIT SA que gestionan las solicitudes de
certificados definidos en esta politica se encuentra disponible en la URL
https://www.efirma.com.py/ra-delegada

d) Disponibilizacion de infraestructura fisica y légica y de recursos humanos
especializados.

El PSC VIT S.A. mantiene las informaciones arriba citadas siempre actualizadas en la
pagina web https://www.efirma.com.py/ra-delegada

1.3.3. PRESTADORES DE SERVICIOS DE SOPORTE (PSS)

Los PSS son entidades externas a las que recurre el PSC VIT S.A. para desempeiiar
actividades descritas en esta CP y se clasifican en dos categorias, conforme al tipo de
actividades prestadas:

a) Disponibilizacion de infraestructura fisica y légica;
b) Disponibilizacién de recursos humanos especializados;

10



Declaracion de Practicas de

@ . DOCUMENTO VERSION cODIGO
CERTRIATION prerTRL Certificacion VIT S.A. 2.0 DOC-CPS-2-VIT SA

El PSC VIT SA mantiene las informaciones arriba citadas siempre actualizadas en la
pagina web (URL) www.efirma.com.py

1.3.4. SUSCRIPTORES

En el contexto de esta CPS y en relacién al PSC VIT S.A., es suscriptor es toda persona
fisica o juridica que confia en un certificado y/o en las firmas digitales generadas a
partir de un certificado, emitidos dentro de la jerarquia PKI Paraguay.

1.3.5. PARTE QUE CONFiA

Es toda persona fisica o juridica que confia en un certificado y/o en las firmas digitales
generadas a partir de los certificados emitidos por el PSC VIT S.A. dentro la jerarquia
PKI Paraguay.

Una parte que confia puede o no ser un suscriptor.

1.3.6. OTROS PARTICIPANTES
No estipulado.

1.4. USO DEL CERTIFICADO

1.4.1. USOS APROPIADOS DEL CERTIFICADO

Las Politicas de Certificacion correspondientes a cada tipo de certifatao por
VIT S.A. constituyen los documentos en los que se determinan los usos de cada tipo de
certificado.

1.4.2. USOS PROHIBIDOS DEL CERTIFICADO

Los certificados emitidos deben ser utilizados conforme el marco de la normativa
vigente que rige la materia, de la presente CPS y de la CP correspondientes a cada tipo
de certificado.

1.5. ADMINISTRACION DE LA POLITICA

1.5.1. ORGANIZACION QUE ADMINISTRA EL DOCUMENTO

Nombre: VIT S.A.

RUC: 80080099-0

Direccion: Espafia N° 2028 c/ Brasilia. 6to piso
Teléfono: 021-229-350

Direccion de correo electronico: info@efirma.com.py
Pagina Web: https://www.efirma.com.py
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1.5.2. PERSONA DE CONTACTO

Nombre: Raquel Villalba

Direccion: Espaiia N° 2028 c/ Brasilia 6to piso
Teléfono: 021-229-350

Direccion de correo electrénico: info@efirma.com.py

1.5.3. PERSONA QUE DETERMINA LA ADECUACION DE LA CPS A LA POLITICA

La entidad competente para determinar la adecuaciéon de esta CPS a las diferentes
Politicas de Certificaciéon de VIT S.A. es el Directorio y el personal autorizado de VIT
S.A. conforme con los Estatutos de la empresa.

Ademas, segun establecido en la normativa vigente, el Director General de Firma
Digital y Comercio Electrénico sera el encargado de determinar la adecuacién de la CPS
del PSC que forme parte de la PKI Paraguay, en este caso de la CPS de VIT S.A.

1.5.4. PROCEDIMIENTOS DE APROBACION DE LA CPS

El Directorio y el personal autorizado de VIT S.A., conforme con los Estatutos de la
empresa, aprobaran el contenido de la CPS y sus posteriores enmiendas o
modificaciones, y luego serd puesta a consideracion de la Direccién General de Firma
Digital y Comercio Electrdnico y autoridades pertinentes del Ministerio de Industria y
Comercio para su aprobacion.

1.6. DEFINICIONES Y ACRONIMOS

1.6.1. DEFINICIONES

VIT S.A: Denominacion de la Empresa, encargada del servicio de emisién y
comercializacién de certificados digitales.

eFirma: Marca Comercial utilizada para identificar los servicios de la empresa.
Acuerdo de Suscriptores: Es un acuerdo entre la CA Raiz y el PSC, y entre el PSC y el
usuario final, que establece los derechos, obligaciones y responsabilidades de las

partes con respecto a la emisidn y gestion de los certificados. Este acuerdo, requiere la
aceptacion explicita de las partes intervinientes.
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Armario ignifugo: armario equipado con sistemas de proteccién contra el fuego para
aislar los productos almacenados en su interior.

Autenticacion: Proceso técnico que permite determinar la identidad de la persona que
firma electrénicamente, en funciéon del mensaje firmado por ésta, y al cual se le
vincula. Este proceso no otorga certificacién notarial ni fe publica.

Autoridad de Aplicacion (AA): Se designa al Ministerio de Industria y Comercio como
organo regulador competente por Ley, establecido por el articulo 38 de la Ley
NCMAKHAMH [[jdzS Y2RAFTAOF & FYLX NI €F [Se
9f SOGNBYAOlIS CANXYI S5A3IAGFHESE f2&8 aSyaleas
funciones a través de su unidad administrativa, la Direccién General de Firma Digital y
Comercio Electrénico, dependiente del Viceministerio de Comercio.

bc 1
a R

Autoridad Certificadora (CA): Entidad que presta servicios de emisidn, gestion,
revocacion u otros servicios inherentes a la certificacién digital. Asimismo, puede
asumir las funciones de una RA. En el marco de la PKI Paraguay, son Autoridades de
Certificacion, la CA Raiz del Paraguay y el PSC.

Autoridad Certificadora Raiz (CA Raiz): Es el drgano técnico dentro de la PKI, cuya
funcién principal es habilitar al PSC y emitir a éste, el certificado digital
correspondiente. Posee un certificado auto-firmado y es a partir de alli, donde
comienza la cadena de confianza.

Autoridad de Certificacion Intermedia (CAIl): Entidad cuyo certificado de clave publica
ha sido firmado digitalmente por la autoridad de certificacion raiz; es responsable de la
emisién de certificados a usuarios finales.

Autoridad de Registro (RA): entidad responsable de la identificacién y autenticacién
de titulares de certificados digitales; la misma no emite ni firma certificados. Una RA
interviene en el proceso de solicitud del certificado, en el proceso de revocacién o en
ambos. La RA, no necesita ser un organismo separado, sino que puede ser parte de la
CA.

Autoridad de Validacion (VA): entidad responsable de suministrar informacién sobre
la vigencia de los certificados que a su vez hayan sido registrados por una autoridad de
registro y certificados por la autoridad de certificacién. La VA, no necesita ser un
organismo separado sino que puede ser parte de la CA.

Cadena de certificacidn: lista ordenada de certificados que contiene un certificado de
usuario final y certificados de CA, que termina en un certificado raiz. El emisor del
certificado del usuario final es el titular del certificado de CA y a su vez, el emisor del
certificado de CA es el titular del certificado de CA Raiz. El usuario final o la parte que
confia, debe verificar la validez de los certificados en la cadena.
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Ceremonia de claves: procedimiento mediante el cual es generado un par de claves de
CA, su clave privada es generada y almacenada en un médulo criptogréfico, y debe ser
respaldada con el mismo nivel de seguridad que la clave original. Este procedimiento
debe ser documentado.

Certificado Digital (CD): Es un documento electrénico, generado y firmado por una CA
legalmente habilitada para el efecto, el cual vincula un par de claves con una persona
fisica o juridica confirmando su identidad.

Cifrado: es un método que permite aumentar la seguridad de un mensaje o de un
archivo mediante la codificacién del contenido de manera que solo pueda leerlo la
persona que disponga de la clave del cifrado adecuada para decodificarla.

Cifrado asimétrico: Tipo de cifrado que utiliza un par de claves criptograficas
diferentes (ejemplo: privado y publico) y matematicamente relacionados.

Claves criptograficas: Valor o cédigo numérico que se utiliza con un algoritmo
criptografico para transformar, validar, autenticar, cifrar y descifrar datos.

Clave publica y privada: la criptografia en la que se basa la PKI Paraguay, es la
criptografia asimétrica. En ella se emplea un par de claves: lo que se cifra con una de
ellas, sélo se puede descifrar con la otra y viceversa. A una de esas claves se la
denomina publica y estd incorporada en el certificado digital, mientras que a la otra se
le denomina privada y estd bajo la custodia del titular del certificado.

Cofre de seguridad: compartimiento para almacenar materiales o documentos
sensibles de la CA, debe ser resistente al fuego y ofrecer proteccién a aperturas
forzadas.

Compromiso: Violacién de la seguridad de un sistema a raiz de una posible divulgacién
no autorizada de informacidn sensible.

Data Center (Centro de Datos): infraestructura compuesta por el espacio fisico para la
instalacidon de equipos informaticos y de comunicacién con adecuados sistemas de
energia, aire acondicionado y seguridad. Es parte de una CA, constituye un recinto
seguro que alberga, entre otras cosas, los mddulos criptograficos de hardware,
protege la infraestructura tecnoldgica y es el lugar donde se ejecutan servicios del ciclo
de vida del certificado. La importancia del data center radica en la proteccién que
brinda a la clave privada y asegura la confianza en los certificados digitales emitidos
por la CA.

Datos de activacion: Valores de los datos, distintos a las claves, que son requeridos
para operar los médulos criptograficos y que necesitan estar protegidos.

Declaracion de Practicas de Certificacion (CPS): Declaracion de las practicas que
emplea una CA al emitir certificados y que define la infraestructura, politicas vy
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procedimientos que utiliza la CA para satisfacer los requisitos especificados en la CP
vigente.

Delta CRL: particion del CRL, dentro de una unidad de tiempo, que contiene los
cambios realizados al CRL base desde su ultima actualizacion.

Emisidon: Comprende la generacién, validacién y firma de los Certificados; el proceso
degeneracion es una funcion de la CA.

Emisor del certificado: Organizaciéon cuyo nombre aparece en el campo emisor de un
certificado.

Encriptacién: Proceso para convertir la informacién a un formato mas seguro. Se
convierte mediante un proceso matematico a un formato codificado, es decir
ininteligible.

Estdndares Técnicos Internacionales: Requisitos de orden técnico y de uso
internacional que deben observarse en la emisién de firmas electrénicas y en las
practicas de certificacion.

Firma Digital: Es una firma electrdnica certificada por un prestador habilitado, que ha
sido creada usando medios que el titular mantiene bajo su exclusivo control, de
manera que se vincula Unicamente al mismo y a los datos a lo que se refiere,
permitiendo la deteccién posterior de cualquier modificacion, verificando la identidad
del titular e impidiendo que desconozca la integridad del documento y su autoria.

Grupo Electrégeno: Maquina encargada de generar electricidad a partir de un motor
de gasolina o diesel. La instalacidn de este equipo deberd ser de tal forma que al
interrumpirse el suministro de energia eléctrica del proveedor externo, el mismo debe
arrancar automaticamente tomando la carga de las instalaciones del data center de la
CA, incluyendo los circuitos de iluminacion, de los equipos informaticos, equipos de
refrigeracidn, circuitos de monitoreo, prevencion de incendios; en fin de todos los
circuitos eléctricos criticos para el funcionamiento de las instalaciones tecnoldgicas.

Habilitacion: autorizacion que otorga el MIC al PSC para emitir certificados digitales a
usuarios finales, una vez cumplidos los requisitos y condiciones establecidos en Ia
norma.

Huella digital (Codigo de verificacion o resumen): Secuencia de bits de longitud fija
obtenida como resultado de procesar un mensaje de datos con un algoritmo, de tal
manera que: (1) el mensaje de datos produzca siempre el mismo cddigo de verificacion
cada vez que se le apligue dicho algoritmo (2) sea improbable, a través de medios
técnicos, que el mensaje de datos pueda ser derivado o reconstruido a partir del
codigo de verificacion producido por el algoritmo (3) sea improbable, por medios
técnicos, se pueda encontrar dos mensajes de datos que produzcan el mismo cédigo
de verificacién al usar el mismo algoritmo.

15



@ . DOCUMENTO VERSION CODIGO

Declaracion de Practicas de

Certificacion VIT S.A. 2.0 DOC-CPS-2-VIT SA

Identificacion: Procedimiento de reconocimiento de la identidad de un solicitante o
titular de certificado dentro de la jerarquia PKI Paraguay.

Identificador de Objeto (OID): los identificadores de objeto son un sistema de
identificacion para entidades fisicas o virtuales basado en una estructura arbérea de
componentes de identificacion. El drbol de OID se define plenamente en las
Recomendaciones UIT-T y las normas internacionales ISO.

Infraestructura de Clave Publica (PKI): Es un conjunto de personas, politicas,
procedimientos y sistemas informadticos necesarios para proporcionar servicios de
autenticacion, integridad y no repudio, mediante el uso de criptografia de claves
publicas y privadas y de certificados digitales, asi como la publicacién de informacion,
consultas de vigencia y validez de los mismos

Integridad: Caracteristica que indica que un mensaje de datos o un documentos
electrénico no ha sido alterado desde la transmision por el iniciador hasta su recepcién
por el destinatario.

Jerarquia PKI: jerarquia de confianza que se conforma por un conjunto de autoridades
de certificacién que mantienen relaciones de confianza por las cuales una CA de nivel
superior (CA Raiz) garantiza la confiabilidad de una o varias de nivel inferior (PSC) y a
su vez, de los certificados emitidos por éstos a los suscriptores.

Lista de certificados revocados (CRL): Lista emitida por una CA, publicada
periddicamente y que contiene los certificados que han sido revocados antes de sus
respectivas fechas de vencimiento.

Modulo criptografico: Software o Hardware criptografico que genera y almacena
claves criptograficas.

Moédulo de Seguridad de Hardware (HSM, Hardware Security Module): Dispositivo
criptografico basado en hardware que genera, almacena y protege claves
criptograficas.

No Repudio: Refiere que la posesion de un documento electrénico y la firma digital
asociada al mismo, sera prueba efectiva del contenido y del autor del documento.

Par de claves: Son las claves privada y publica de un criptosistema asimétrico. La clave
privada y la clave publica estan relacionadas matemdticamente y poseen ciertas
propiedades, entre ellas que es imposible deducir la clave privada de la clave publica
conocida.

PKCS#1: estandar de criptografia de clave publica #1, desarrollado por RSA Security

Inc.,, que proporciona las definiciones bdsicas y recomendaciones para la
implementacidn de algoritmo RSA para criptografia de clave publica
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PKCS#10 (Certification Request Syntax Standard): Estandar desarrollado por RSA que
define la sintaxis de una peticion de certificado.

Parte que confia: es toda persona fisica o juridica diferente del titular, que decide
aceptar y confiar en un certificado emitido bajo la jerarquia de la PKI Paraguay.

Perfil del certificado: Especificacién del formato requerido para un tipo particular de
certificado (incluyendo requisitos para el uso de los campos estandar y extensiones)

Periodo de operacion: Periodo de vigencia de un certificado, que comienza en la fecha
y la hora en que es emitido por una CA, y termina en la fecha y la hora en que expira o
se revoca el mismo.

Periodo de uso: Refiere al tiempo establecido para los certificados emitidos dentro la
jerarquia de la PKI para determinados usos.

Politica: Orientaciones o directrices que rigen la actuacion de una persona o entidad
en un asunto o campo determinado.

Politica de Certificacion: (CP) Documento en el cual la CA, define el conjunto de reglas
que indican la aplicabilidad de un certificado a una comunidad particular y/o una clase
de aplicaciones con requisitos comunes de seguridad.

Practica: Modo o método que particularmente observa alguien en sus operaciones.

Prestador de Servicios de Certificacion (PSC): Entidad habilitada ante la AA, encargada
de operar una CA en el marco de la PKI Paraguay. El PSC debe contar con un certificado
digital emitido por la CA Raiz y solo podra emitir certificados a usuarios finales.

Registro de Auditoria: Registro cronoldgico de las actividades del sistema, el cual es
suficiente para permitir la reconstruccién, revisién e inspeccién de la secuencia de los
ambientes y de las actividades que rodean o que conducen a cada acontecimiento en
la ruta de una transaccidn desde su inicio hasta la salida de los resultados finales.

Repositorio: Sitio principal de internet confiable y accesible, mantenido por la CA con
el fin de difundir su informacién publica.

Rol de confianza: Funcion critica que desempefia personal de la CA, que si se realizan
insatisfactoriamente puede tener un impacto adverso sobre el grado de confianza
proporcionado por la CA.

Ruta del certificado: Secuencia ordenada de certificados de entidades que, junto a la

clave publica de la entidad inicial en la ruta, puede ser procesada para obtener la clave
publica de la entidad final en la ruta
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Servicio OCSP: Permite utilizar un protocolo estandar para realizar consultas en linea
al servidor de la CA sobre el estado de un certificado.

Solicitud de Firma de Certificado (CSR): Es una peticidon de certificado digital que se
envia a la CA. Mediante la informacién contenida en el CSR, la CA, puede emitir el
certificado digital una vez realizadas las comprobaciones que correspondan.

Solicitante de Certificado: persona fisica o juridica que solicita la emisién de un
certificado a una CA.

Solicitud de Firma de Certificado (CSR): es una peticién de certificado digital que se
envia a la CA. Mediante la informacién contendida en el CSR, la CA, puede emitir el
certificado digital una vez realizadas las comprobaciones que correspondan.

Suscriptor: Persona fisica o juridica titular de un certificado digital emitido por una CA.
Usuario final: Persona fisica o juridica que adquiere un certificado digital de un PSC.

Validez de la firma: Aplicabilidad (apto para el uso previsto) y estado (activo, revocado
o expirado) de un certificado.

Verificacion de la firma: Determinacién y validacién de: a) que la firma digital fue
creada durante el periodo operacional de un certificado valido por la clave privada
correspondiente a la clave publica que se encuentra en el certificado; b) que el
mensaje no ha sido alterado desde que su firma digital fue creada.

X. 500: Estandar desarrollado por la ITU que define las recomendaciones del
directorio. Da lugar a la serie de recomendaciones siguientes: X.501, X.509, X.511.

X.518, X.519, X.520, X.521, X.525.

X. 509: Estandar desarrollado por la ITU, que define el formato electrénico basico para
certificados electronicos.
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1.6.2. ACRONIMOS

Tabla N° 1 - Acronimos

ACRONIMO | DESCRIPCION

C Pais (C por sus siglas en inglés, Country )

CA Autoridad de Certificacion ( CA por sus siglas en inglés ,Certification Authority)

CAl Autoridad de Certificacion Intermedia (Certificate Authority Intermediate)

CA Raiz Autoridad Certificadora Raiz del Paraguay

cl Cédula de Identidad

CN Nombre Comun (CN por sus siglas en inglés, Common Name)

cp Declaracién de Politicas de Certificacion(CP por sus siglas en inglés, Certificate
Policy)

CPS Declaracién de Practicas de Certificacion (CPS por sus siglas en inglés,
Certification Practices Statement)

CRL Lista de Certificados Revocados (CRL por sus siglas en inglés, Certificates
revocation list)

CSR CSR Solicitud de firma de Certificado (CSR por sus siglas en inglés, Certificate
Signing Request)

DGFDyCE Direccién General de Firma Digital y Comercio Electréonico dependiente del
Viceministro de Comercio

DNS Servicio de Nombres de Dominio (DNS por sus siglas en inglés Domain Name
Server)

FIPS Estandares Federales de Procesamiento de la Informacion (FIPS por sus siglas
en inglés, Federal Information Processing Standards).

HSM Moddulo de seguridad criptografico basado en Hardware (HSM por sus siglas en
inglés, Hardware security module)

ISO Organizacion Internacional para la Estandarizacion (I1SO por sus siglas en
inglés, International Organization for Standardization).

ITU-T Unidn Internacional de Telecomunicaciones -Sector de Normalizacion de las
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telecomunicaciones (ITU-T por sus siglas en inglés International
Telecomunication

MIC Ministerio de Industria y Comercio

0] Organizacion (por su sigla en inglés, Organization)

OCspP Servicio de validacion de certificados en linea (OCSP por sus siglas en inglés,
Online Certificate Status Protocol).

oID Identificador de Objeto (OID por sus siglas en inglés, Object Identifier).

ou Unidad Organizacional (OU por sus siglas en inglés, Organization Unit)

PIN Numero de ldentificaciéon Personal, (por sus siglas en inglés, Personal
Identification Number)

PKCS Norma de criptografia de clave publica (PKCS por sus siglas en inglés, Public
Key Cryptography Standard)

PKI Infraestructura de Clave Publica (PKI por sus siglas en inglés Public Key
Infrastructure).

PSC Prestador de Servicios de Certificacion

PY Paraguay

RA Autoridad de Registro (RA por sus siglas en inglés, Registration Authority).

RFC Peticion de Comentarios (RFC por sus siglas en inglés, Request for

RSA Sistema criptografico de clave publica desarrollado por Rivers, Shamir y
Adleman

RUC Registro uUnico del contribuyente

SN Numero de Serie (por sus siglas en inglés, Serial Number).

SSL Capa de Conexion Segura (SSL por sus siglas en inglés Secure Sockets Layer)

UPS Sistemas de alimentacién ininterrumpida (UPS por sus siglas en inglés,
uninterruptible power supply)

URL Localizador uniforme de recursos (URL por sus siglas en inglés Uniform
Resource

VA Autoridad de validacién (VA por sus siglas en inglés, Validation Autorithy)
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2. RESPONSABILIDADES DE
PUBLICACION Y DEL REPOSITORIO

2.1. REPOSITORIOS

El PSC VIT S.A. dispone en su sitio principal un Repositorio publico de informacién, en la
direccién URL con protocolo seguro: https://www.efirma.com.py/repositorio/ .

El PSC VIT S.A. es responsable de las funciones de su Repositorio, el servicio de Repositorio
referido no contiene ninguna informacién de naturaleza confidencial.

La disponibilidad del repositorio se define conforme a lo dispuesto en el punto 2.2 de esta
CPS.

2.2. PUBLICACION DE INFORMACION DE CERTIFICACION

El PSC VIT S.A. mantiene un Repositorio publico de internet que permite a las partes que
confian verificar en linea la revocacion de un Certificado y cualquier otra informacion
necesaria para validar el estado del mismo. Se mantiene publicada, entre otros aspectos, la
version actualizada de:

Las CP y CPS que implementa

El Certificado de la CA Raiz

El Certificado del PSC VIT S.A. subordinada a la CA Raiz

La Lista de Certificados Revocados

Proforma de Contrato de Suscriptor

Las Resoluciones que habilitan, suspenden o revocan al PSC VIT S.A.

La informacién relevante de la ultima auditoria que hubiere sido objeto

Leyes, decretos, reglamentos y resoluciones que rigen la actividad de la PKI Paraguay
Identificacion, domicilio y medios de contacto

Consulta de certificados Emitidos.

Lista de las RA propias y delegadas, identificacion, domicilio y medios de contacto de
los mismos

Lista de PSS vinculados a la PSC VIT S.A.

gegeegegeeeeee

e

Los cambios en las especificaciones o en las condiciones del servicio seran comunicados por
VIT S.A. a los usuarios en la URL https://www.efirma.com.py.

El servicio de publicacién de informacién de la PSC VIT S.A. debera estar disponible durante
las veinticuatro horas, los siete dias de la semana. En caso de interrupcién por causa de
fuerza mayor, el servicio se restablecera en un plazo no mayor a veinticuatro horas,
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garantizando la disponibilidad del servicio con un minimo de 99% anual y un tiempo
programado de inactividad maximo de 0.5% anual.

La PSC VIT S.A. dedicard sus mejores esfuerzos para que el servicio se restablezca y esté
disponible rapidamente.

2.3. TIEMPO O FRECUENCIA DE PUBLICACION

Las actualizaciones de la CPS, Politicas de Certificacion y del Acuerdo de Suscriptoresran
publicadas cuando sufran modificaciones y sean aprobadas por las autoridades
correspondientes.

La informacién de estados de certificados es publicada de acuerdo con lo dispuesto en el
punto 4.9.7 de esta CPS.

Las demas informaciones mencionadas en el punto 2.2, serdn actualizadas lo mas pronto
posible y con un maximo de un dia habil desde que se dispongan o surjan modificaciones.

2.4. CONTROLES DE ACCESO

La informacién publicada en el Repositorio es accesible Unicamente para consulta, siendo el
acceso a lectura libre y gratuita. El PSC VIT S.A. dispone de los mecanismos adecuados para
garantizar la integridad de los datos publicados en el Repositorio y su fiabilidad.
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3. IDENTIFICACION Y AUTENTICACION

Los requisitos y procedimientos utilizados por las RA vinculadas al PSC VIT S.A. incluyen los
siguientes procesos:

A. Validaciéon de solicitud de certificado: realizada mediante presencia fisica del
interesado presentando los documentos de identificacién indicados en los items
3.2.2,3.2.3y 3.2.4 comprendiendo las siguientes etapas:

B.

a.

b.

Confirmacién de Identidad de la persona fisica: comprobar que la persona
gue se presenta como titular interesado en un certificado de persona fisica
sea realmente aquella cuyos datos constan en la documentacidn presentada.
Esta prohibido cualquier especie de representacion para este fin. En caso de
persona juridica, comprobar que la persona fisica que se presenta como su
representante es realmente aquella cuyos datos constan en la documentacion
presentada. El responsable de uso del certificado digital para persona juridica
debe comparecer presencialmente. Estd prohibido cualquier especie de
representacion para este fin;

Confirmacion de la identidad de una persona juridica: comprobar que los
documentos presentados refieren efectivamente a la persona juridica, titular
del certificado y de que la persona que se presenta como representante legal
de la persona juridica realmente posea tal atribucion; y

Autorizacion de emision del certificado: confirmar los datos de solicitud de
certificado con el conjunto de los documentos presentados y autorizar la
expedicion del certificado en el sistema del PSC;

Verificacion de la solicitud de certificado: confirmar la validacién realizada,
seflalando que debe ser ejecutado, obligatoriamente:

a.

por el agente de registro distinto al que ejecutd la tarea en la etapa de
validacion;

en una de las instalaciones técnicas de la RA debidamente autorizada a
funcionar por el PSC al cual esta vinculada;

Unicamente después de la recepcidn, en la instalacidn técnica de la RA, de las
copias de las documentaciones presentadas en la etapa de validacion; y

antes del inicio de la validez del certificado, debiendo ser revocado
inmediatamente en el caso que la verificacidn no se haya realizado antes del
inicio de su validez.

El proceso de validacion de la identidad podra ser realizado por el agente de registro fuera
del ambiente fisico de la RA, utilizando un ambiente computacional auditable y debidamente
registrado en el inventario de hardware y software de la RA.

Todas las etapas de los procesos de validacién y verificacion de la solicitud de certificados
seran registradas y firmadas por los ejecutantes. Estos registros se realizan a los efectos de
permitir la reconstruccion completa de procesos ejecutados, con fines de auditoria.
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Serd mantenido un archivo con las copias de todos los documentos utilizados para la
confirmacién de la identidad de una organizacién y/o individuo. Las copias seran mantenidas

en papel o en forma digitalizada, sujeto a las condiciones expuestas en este documento.

3.1. NOMBRES

3.1.1. TIPOS DE NOMBRES

Los tipos de nombres admitidos para los titulares de los certificados emitidos por el PSC VIT

S.A. responsable de la CPS.

Entre los tipos de nombres O2 Y A A RSNJ R2 a

establecido en la ITU X.500, la direccién de correo y la direccién de pagina web (URL).

3.1.2. NECESIDAD DE NOMBRES SIGNIFICATIVOS

L2 RN}y Saidl Na

Las reglas definidas correspondientes a cada tipo de suscriptor garantizan que los nombres
distintivos (DN) de los certificados son suficientemente significativos y permiten vincular la

clave publica con una identidad o entidad.

3.1.3. ANONIMATO O SEUDONIMOS DE LOS SUSCRIPTORES

No se admite el anonimato en los certificados emitidos. Asimismo, el seudénimo no se

considera un nombre significativo del solicitante y no se utilizard como parte del certificado.

3.1.4. REGLAS PARA INTERPRETACION DE VARIAS FORMAS DE NOMBRES

La regla primaria para interpretar el formato los nombres distintivos de los suscriptores en
los certificados que emite VIT S.A. es el estandar ITU X.500 Distinguished Name(DN).

Certificado de Persona Juridica

La Cédula Tributaria ¢ RUC es expedida por la Subsecretaria de Estado de Tributacién y debe

cumplir el siguiente formato
Tabla N° 2- Certificado de Persona Juridica

Tipo de Documento

Prefijo

Formato

Cédula Tributaria — RUC

RUC

RUC99999999-9
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Certificado de Persona Fisica

La Cédula de identidad es expedida por el Departamento de Identificaciones de la Policia
Nacional, y deben cumplir el siguiente formato:

Tabla N° 3- Certificado de Persona Fisica.

Cédula de Identidad cl C1999999

Certificado de Equipo o Aplicacion
Tabla N° 4- Certificado de equipo o aplicacion

Cédula de Identidad MCI C1999999

Cédula Tributaria - RUC MRUC RUC9999999-9

3.1.5. UNICIDAD DE LOS NOMBRES

El nombre distintivo del suscriptor -Distinguished Name- es Unico dentro del PSC VIT S.A.
Las reglas definidas en esta CPS y CP de los certificados de VIT S.A. garantizan que el
nombre distintivo del suscriptor en los certificados es suficientemente significativo para
vincularlo con una identidad o entidad. NUumeros y letras adicionales podran ser incluidos al
nombre de cada entidad para asegurar la unicidad del campo.

3.1.6. RECONOCIMIENTO, AUTENTICACION Y ROL DE LAS MARCAS REGISTRADAS

El PSC VIT S.A. no arbitrara, mediard o resolvera ninguna disputa concerniente a la
propiedad de nombres, nombres de dominio, nombres de empresas o instituciones y marcas
registradas.

Se prohibe a los solicitantes de certificados que incluyan nombres en las solicitudes que
puedan suponer infraccién de derechos de terceros.

VIT S.A. no determina si un solicitante de certificados tiene derecho sobre las marcas que
puedan aparecer en una solicitud de certificado.

VIT S.A. se reserva el derecho de rechazar una solicitud de certificado a causa de conflicto de
nombre.

25



Declaracion de Practicas de

@ . DOCUMENTO VERSION cODIGO
crmmencian e Certificacion VIT S.A. 2.0 DOC-CPS-2-VIT SA

3.2. VALIDACION INICIAL DE IDENTIDAD

El proceso de comprobacién de identidad del suscriptor tiene como objetivo garantizar que
el suscriptor sea el que se indica en la solicitud del certificado y que la informacién que se
incluye en el certificado sea exacta.

En principio, la exactitud y veracidad de la informacién proporcionada por el suscriptor es
atribuida al mismo, sin perjuicio de la respectiva comprobacién por parte del PSC VIT S.A.

3.2.1. METODO PARA PROBAR POSESION DE LA CLAVE PRIVADA

La generacién de la solicitud de certificacién se harad en presencia del solicitante utilizando
mecanismos que garanticen la posesion inequivoca de la clave privada por parte del
solicitante. En otros casos, la posesion de la clave privada correspondiente a la clave publica
para la que se solicita que se genere el certificado, quedard probada mediante el envio de la
solicitud de certificado en formato PKCS#10 u otras demostraciones criptograficas
equivalentes, aprobadas por el PSC VIT S.A. y el MIC, en la cual se incluird la clave publica
firmada mediante la clave privada asociada pudiendo utilizar las referencias contenidas en el
RFC 2510, relativos a POP (Proof of Possession). En el caso que sean requeridos
procedimientos especificos para las CP implementadas, los mismos deben ser descriptos en
esa CP, en el item correspondiente.

3.2.2. AUTENTICACION DE IDENTIDAD DE PERSONA JURIDICA

En este item esta definido los procedimientos empleados por las RA para la confirmacion de
la identidad de una persona juridica.
El titular del certificado de persona juridica, sera la persona fisica, designada por la
organizacidn como responsable del certificado, que sera el titular de la clave privada.La
confirmacién de la identidad de la persona juridica y de la persona fisica debera realizarse en
los siguientes términos:
1) La confirmacion de la identidad de una persona juridica se hard mediante la
presentacion, de por lo menos los siguientes documentos:
a) Sila entidad es publica:
i)  copia simple de la Ley o Carta Organica que crea o autoriza su
creacion;
ii) documento que acredite la representacion legal de la maxima
autoridad; y
iii)  numero de registro unico del contribuyente (RUC), en caso de que la
entidad publica sea sujeto tributario.
b) sila entidad es privada:
i)  copia autenticada del documento de constitucion de la Sociedad;
ii)  copia autenticada de acta de la ultima asamblea ordinaria y
extraordinaria;
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iii)  copia autenticada del Acta de la ultima sesion;

iv)  prueba de la inscripcidn en el registro nacional de personas juridicas;
v)  certificado de cumplimiento tributario;

vi)  numero de registro Unico del contribuyente (RUC); y

La confirmacion de la identidad de él/los representante/s legal/es de la persona juridica y
del responsable del uso del certificado, se hara mediante la presentacién de los documentos
exigidos en el ftem 3.2.3,con la presencia fisica de estos y la firma del documento de
solicitud de certificado que trata el item 4.1.

La informacidn obligatoria contenida en los campos del certificado expedido a una persona
juridica, debe coincidir exactamente con la informacién contenida en los siguientes
documentos:

1) Nombre de la razdn social segin documento constitutivo, sin abreviaturas, en el
campo Subject, como parte del Common Name, que compone parte del
Distinguished Name;

2) Numero de registro unico del contribuyente (RUC) segun la cédula tributaria en el
campo Subject, como parte del SerialNumber, que compone parte del Distinguished
Name;

3) Nombre completo de la persona fisica responsable del certificado segiin documento
de identidad, sin abreviaturas, en el campo Subject Alternative Name OID=2.5.4.3

4) Numero de cédula de Identidad Policial de la persona fisica responsable del
certificado segin documento de identidad, en el campo Subject Alternative Name
OID=2.5.4.5.

La RA vinculada al PSC comprobara la informacidon suministrada por el solicitante contra los
datos oficiales correspondientes. Si hay diferencias en relacién con los datos del documento
de identidad de la persona fisica, la expedicidn del certificado digital debe ser suspendida y
el solicitante debe regularizar su situacién ante el organismo competente.
Ademas el titular del certificado, a su criterio y mediante una declaracidn explicita en el
documento de solicitud de certificado, puede solicitar llenar los campos con las siguientes
informaciones:

1) el correo del titular del certificado; y

2) El cargo que ocupa en la organizacion el responsable del certificado.
Para ello, el titular debera presentar la documentacién que respalde la informacion, caso por
caso, en su version original y una copia autenticada por notario publico para dejar agregado
al legajo. Debe tenerse un archivo con copias de todos los documentos utilizados.

3.2.3. AUTENTICACION DE IDENTIDAD DE PERSONA FiSICA

En esta seccidn se definen los procedimientos empleados por la RA para confirmar la
identidad de la persona fisica. Esta confirmacion se realizada mediante la presencia fisica de
la persona, sobre la base de los documentos de identificacién legalmente aceptados y
cotejados con registros oficiales.
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Para la confirmacién de la identidad de la persona fisica se deben presentar la siguiente
documentacidn en su versién original:

1. Cédula de Identidad Policial Paraguaya- Vigente;

2. Otro documento oficial, por ejemplo la licencia de conducir del solicitante

La informacidn obligatoria contenida en los campos del certificado expedido a una persona
fisica, debe coincidir exactamente con la informacidn contenida en los siguientes
documentos:

1. Nombre completo de la persona fisica titular del certificado, segun el documento de
identidad, en el campo Subject, como parte del Common Name, que compone parte del
Distinguished Name; y

2. Numero de cédula de Identidad Policial de la persona fisica, segin documento de
identidad, en el campo Subject, como parte del SerialNumber, que compone parte del
Distinguished Name.

La RA comprobara la informacidn suministrada por el solicitante contra los datos oficiales

correspondientes. Si hay diferencias en relacién con los datos del documento de identidad,
la expedicién del certificado digital debe ser suspendida y el solicitante debe regularizar su
situacioén ante el organismo competente.

Ademas el titular del certificado, a su criterio y mediante una declaracién explicita en el
documento de solicitud de certificado, puede solicitar llenar los campos con las siguientes
informaciones:
1. Elcorreo del titular del certificado;
2. Elnombre de la organizacién en el que presta servicio el titular del certificado;
3. El nombre de la unidad de la organizacidon en el que presta servicio el titular del
certificado;
4. El ndmero de cédula tributaria correspondiente a la organizacion en el que presta
servicio el titular del certificado; y
5. El cargo o titulo del titular del certificado.

Para ello, el titular debera presentar la documentacién que respalde la informacién, caso por
caso, en su version original y una copia autenticada por notario publico para dejar agregado
al legajo. Debe tenerse un archivo con copias de todos los documentos utilizados

3.2.4. AUTENTICACION DE IDENTIDAD DE UN EQUIPO O APLICACION

En el caso de los certificados expedidos para un equipo o aplicacion, el titular es la persona
fisica o juridica que solicita el certificado. En el caso de que el solicitante sea una persona
juridica, se debera indicar al responsable del certificado, que sera el titular de la clave
privada.

Si el titular del certificado es una persona fisica, se debera confirmar su identidad segun lo
estipulado en el item 3.2.3 y la firma del documento de solicitud de certificado que trata el
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item 4.1.

Si el titular del certificado es una persona juridica, se debera confirmar su identidad segun lo
estipulado en el item 3.2.2 y la firma del documento de solicitud de certificado que trata el
item 4.1.

Procedimientos para la identificacién de un equipo o aplicacion:

a) Para emisidn de certificados de equipos que se utilizan como servidores, la solicitud debe
contener el nombre del servidor y el nUmero de serie del equipamiento.

b) Para certificados de equipos o aplicacién que utilizan URL en el campo Common Name, se
debe comprobar si el solicitante del certificado tiene el registro del nombre de dominio por
el érgano competente, o tenga el permiso del propietario del dominio para utilizar ese
nombre. En este caso, se debe presentar la documentacion correspondiente (autorizacion o
similar) firmado por el titular del dominio.

La informacién obligatoria contenida en los campos del certificado expedido a un dispositivo
o aplicacidén, debe coincidir exactamente con la informacion contenida en los siguientes
documentos:

1. URL o nombre de la aplicacién, en el campo Subject, como parte del Common Name,
gue componen el Distinguished Name;

En el caso que el titular sea una persona juridica:

1. numero de registro unico del contribuyente (RUC) de la persona juridica segun la
cédula tributaria en el campo Subject, como parte del SerialNumber, que compone
parte del Distinguished Name;

2. nombre de la razén social de la persona juridica segiin documento constitutivo, en el
campo Subject Alternative Name 0OID=2.5.4.10;

3. Nombre completo de la persona fisica responsable del certificado segin documento
de identidad, sin abreviaturas, en el campo Subject Alternative Name OID=2.5.4.3

4. numero de cédula de identidad policial de la persona fisica responsable del
certificado segun documento de identidad, en el campo Subject Alternative
0OID=2.5.4.5.

En el caso que el titular sea una persona fisica

1. numero de cédula de identidad policial de la persona fisica, segliin documento de
identidad, en el campo Subject, como parte del SerialNumber, que compone parte
del Distinguished Name;

2. nombre completo de la persona fisica responsable del certificado segin documento
de identidad, sin abreviaturas, en el campo Subject Alternative Name OID=2.5.4.3.

Ademas el titular del certificado, a su criterio y mediante una declaracion explicita en el
documento de solicitud de certificado, puede solicitar llenar los campos con las siguientes
informaciones:

1. el correo del responsable del certificado;

2. Elcargo o titulo del responsable del certificado en caso de ser persona juridica.
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Para ello, el titular deberd presentar la documentacién que respalde la informacion, caso por
caso, en su version original y una copia autenticada por notario publico para dejar agregado
al legajo. Debe tenerse un archivo con copias de todos los documentos utilizados.

3.2.5. INFORMACION DEL SUSCRIPTOR NO VERIFICADA
No Aplica.

3.2.6. VALIDACION DE LA AUTORIDAD (CAPACIDAD DE HECHO)

La RA verifica que el solicitante sea capaz de solicitar un tipo de certificado especifico.
Ademas valida que el solicitante no posea impedimentos legales.

En el caso de Certificados de Personas Fisicas, debe validar:
Nombre y documento de identidad; y
Mayoria de edad.

En el caso que el solicitante sea Persona Juridica debe verificar:
Nombre o razén social y nimero de RUC; y
Nombre del representante legal y documento de identidad.

La RA vinculada al PSC VIT S.A., debe verificar la informacion suministrada por el solicitante
contra los datos oficiales correspondientes.

3.2.7. CRITERIOS PARA INTEROPERABILIDAD

Podran ser reconocidos los certificados digitales extranjeros de conformidad a la normativa
vigente. Para el efecto, el estado paraguayo deberd suscribir Acuerdos Internacionales con
sus pares extranjeros, salvo que por protocolo adicional a un tratado vigente, los paises
suscriptores del mismo hayan acordado el reconocimiento reciproco de los certificados
digitales emitidos en los respectivos paises.

3.3. IDENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE RE-EMISION
DE CLAVES

3.3.1. IDENTIFICACION Y AUTENTICACION PARA RE-EMISION DE CLAVES

No se permite la re-emision de claves.

3.3.2. IDENTIFICACION Y AUTENTICACION PARA LA RE-EMISION DE CLAVES DESPUES DE
UNA REVOCACION

No se permite la re-emision de claves.

Luego de una revocacion se puede solicitar la emisién de un nuevo certificado. Se debe
iniciar una nueva solicitud de certificado, como la primera vez que se realizo.
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3.4. IDENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE REVOCACION

Los suscriptores que cuenten con un certificado emitido por el PSC VIT SA podran solicitar la
revocacion de su certificado. La revocacidon de un certificado es un proceso por el cual se
termina prematuramente su periodo de validez, y se realiza cuando se detecta un mal uso
del certificado o se sospecha de compromiso de su clave privada asociada, entre otros.

La identificacidon y autenticacion para solicitudes de revocacion de claves y certificados
aplica a aquellas personas o entidades que realicen una solicitud de revocacién. Las
solicitudes pueden ser realizadas por los sujetos habilitados para solicitar la revocacién que
se encuentren establecidos en la seccién 4.9.2.

Los procedimientos aceptados para la identificacion y autenticacion del solicitante de la
revocacion incluyen:
w En forma presencial en una Autoridad de Registro:

El solicitante de la revocacién debe demostrar su identidad presentando ante la Autoridad
de Registro la documentacion de identificacion, y también de representacién si
correspondiente, segln el procedimiento de identificacion y autenticacién de identidad
indicado en las Secciones 3.2.2., 3.2.3., 3.2.4 segln el tipo de certificado a ser revocado

. En forma remota, contactando al PSC VIT S.A. via telefénica al nimero
021-229-350:

En el momento de la solicitud de certificado, la Entidad de Registro recoge una serie de
datos personales del Suscriptor, cuyo conocimiento garantiza la identidad del mismo. Entre
estos datos se encuentran: todos sus datos personales registrados mas una respuesta a una
pregunta de seguridad que el Suscriptor elige. Al momento de solicitar una revocacion
remota por via telefénica, el PSC VIT S.A. debe preguntar al Suscriptor estos datos
personales, y verificar las respuestas contra los datos almacenados. Segun las respuestas
sean correctas, la autenticacidon sera exitosa; o caso contrario, se da por fallida la
autenticacion.
9 Sdlo el suscriptor del certificado podra solicitar su revocacién en forma remota.

Los procedimientos habilitados para solicitar la revocacion se encuentran establecidos en la
seccién 4.9.3.
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4. REQUERIMIENTOS OPERACIONALES
DEL CICLO DE VIDA DEL CERTIFICADO

La Declaracion de Practicas de Certificacion regula los requisitos operativos comunes a los
certificados que emite el PSC VIT S.A.

4.1. SOLICITUD DEL CERTIFICADO

Los requisitos y procedimientos operacionales establecidos por el PSC VIT S.A. y las RA, a ella
vinculadas, para la solicitud de emisidn de certificado comprenden:

a) La comprobacion de los atributos de identificacion que constan en el certificado conforme
al item 3. IDENTIFICACION Y AUTENTICACION

b) Una Solicitud de Certificado firmada por el titular del certificado o por el responsable del
uso del certificado, en caso de la persona juridica.

4.1.1. QUIEN PUEDE PRESENTAR UNA SOLICITUD DE CERTIFICADO

Se detallan las personas que pueden presentar una solicitud de certificado, que en el marco
de la PKI Paraguay, son:

1. Para el caso de certificado de persona fisica, toda persona, mayor de edad, sin
distincidén, con un documento de identidad valido, que sera el sujeto a cuyo nombre
se emita el certificado.

2. Para el caso de certificado de persona juridica, el representante legal o el
responsable del uso del certificado con poder suficiente.

3. Para el caso de certificado de equipo o aplicacidn, el representante legal o el
responsable del uso del certificado con poder suficiente si el solicitante es una
persona juridica, o toda persona, mayor de edad, sin distincién, con un documento
de identidad vdlido si el solicitante es una persona fisica.

4.1.2. PROCESO DE INSCRIPCION Y RESPONSABILIDADES

En general, es atribucién de cada RA determinar la adecuacién del tipo de certificado a las
caracteristicas de las funciones del solicitante, de acuerdo con lo previsto en la CP aplicable
en cada caso.

La Autoridad de Registro podra autorizar o denegar la solicitud de certificacién. La
denegatoria como excepcidn y en circunstancias debidamente fundadas

Las solicitudes de los certificados, una vez completadas, seran enviadas al PSC responsable.
Como regla general, todo solicitante que desee un certificado debera:
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1. Completar el formulario de solicitud del certificado con toda la informacién que la RA
requiera para la emisién del mismo. Cabe destacar que no toda la informacién
solicitada aparecerad en el certificado, asegurandose su conservacion integra, de
manera confidencial, por la Autoridad de Certificacién.

2. Entregar la solicitud de firma del certificado (CSR) a la RA, que incluye la clave
publica, en el caso de que el par de claves lo haya generado el solicitante, y el
certificado se genere directamente a partir de la solicitud. En la correspondiente CP
se establecera el procedimiento de entrega.

La existencia del formulario de solicitud y en general el procedimiento de solicitud de
certificados esta definido en la CP correspondiente a cada tipo de certificado.

4.2. PROCESAMIENTO DE LA SOLICITUD DEL CERTIFICADO

4.2.1. EJECUCION DE LAS FUNCIONES DE IDENTIFICACION Y AUTENTICACION

El PSC VIT S.A. ejecuta las funciones de identificacion y autenticacidon para los certificados
gue emite de acuerdo con las disposiciones establecidas en el punto 3.2

4.2.2. APROBACION O RECHAZO DE SOLICITUDES DE CERTIFICADO

El PSC VIT S.A. realiza el andlisis de la solicitud de certificados conforme a la normativa
vigente y a lo establecido en ésta CPS y segun lo especificado en la CP de cada tipo de
certificado. Se aprobaran las solicitudes de certificado que cumplan con estos criterios.

Se rechazaran las solicitudes de certificado en los casos que no se dé cumplimiento a la

normativa vigente y a lo establecido en la CPS y segun lo especificado éa CPde cada tipo
de certificada

4.2.3. TIEMPO PARA PROCESAR SOLICITUDES DE CERTIFICADO

El tiempo de procesamiento del CSR (lapso de tiempo entre la solicitud del certificado al PSC
VIT S.A. y la emision del certificado al suscriptor), cualquiera sea el caso y tipo de certificado,
serd el menor posible. El tiempo maximo para procesar solicitudes de certificado sera de 5
(cinco) dias habiles.

4.3. EMISION DEL CERTIFICADO

Un certificado sera considerado valido a partir del momento de la emision del certificado
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4.3.1. ACCIONES DEL PSC DURANTE LA EMISION DE LOS CERTIFICADOS

Una vez ejecutadas las labores previas de identificacion y autenticacidon de los solicitantes
por la RA vinculada al PSC VIT S.A. EI PSC VIT S.A. verificard que se hayan cumplido los
procedimientos establecidos en esta CPS y en la CP correspondiente, de acuerdo con las
normas técnicas y legislacién vigente que rige la materia.

El PSC VIT S.A. realizard las siguientes acciones durante la emision de los certificados:

W Asegurarse que la generacidn de un par de claves y un certificado se haya realizado
de manera segura de acuerdo a la seccién 3.2.1

w Asociacion del par de claves que corresponde al certificado con un suscriptor, y que el
par de claves se encuentre en su posesion

w Emision del certificado digital de acuerdo con el Nombre Distintivo asociado al
suscriptor y segun la Politica de Certificacién correspondiente, firmado por el PSC VIT

S.A.

En ninglin momento el PSC VIT S.A. accedera a la clave privada del solicitante.

4.3.2. NOTIFICACION AL SUSCRIPTOR SOBRE LA EMISION DEL CERTIFICADO DIGITAL

En el caso que el certificado sea emitido en un dispositivo de seguridad criptografico en
presencia del suscriptor en el PSC VIT S.A.: esta notificacion no serd necesaria.

En el caso que la emisién no sea en forma presencial: luego de emitido el certificado, el PSC

VIT S.A. notificard por medios electrdnicos al suscriptor que se ha creado el certificado, que
se encuentra disponible y la forma de obtenerlo.

4.4. ACEPTACION DEL CERTIFICADO

4.4.1. CONDUCTA CONSTITUTIVA DE ACEPTACION DE CERTIFICADO

Una vez emitido el certificado de Persona fisica o Juridica por el PSC VIT S.A,, el solicitante
debe aceptar el certificado aceptando los términos del Acuerdo de Suscriptores

4.4.2. PUBLICACION DEL CERTIFICADO POR EI PSC

EL PSC posee un medio de consulta de los certificados vigentes, se realiza a través de la URL
https://www.efirma.com.py/buscar.php aprobado por el Ministerio de Industria y Comercio.
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4.4.3. NOTIFICACION DE LA EMISION DEL CERTIFICADO POR EL PSC A OTRAS ENTIDADES
El PSC VIT S.A. no notificard a otras entidades externas acerca de sus certificados emitidos.

4.5. USO DEL PAR DE CLAVES Y DEL CERTIFICADO

4.5.1. USO DE LA CLAVE PRIVADA Y DEL CERTIFICADO POR EL SUSCRIPTOR

En cualquier caso, el titular sélo podra utilizar la clave privada y el certificado para los usos
I dzi2NAT I R2&a Sy tF /t & RS I OdzSNR?2 O2y t2 Saidtl
YySe !alF3SQ RSt OSNIAFTAOIR2®

El uso de la clave privada correspondiente a la clave publica, contenida en el certificado,
solamente sera permitido una vez que el suscriptor haya aceptado el Acuerdo de
Suscriptorey el certificado emitido. Como reglas de uso general, los suscriptores deben:

Usar el certificado conforme a la normativa vigente, lo estipulado en la CP y en esta
CPS.
Proteger su clave privada del uso no autorizado y una vez expirado o revocado el
certificado, su uso queda expresamente prohibido.
Notificar al PSC VIT S.A. sobre
La pérdida, robo o extravio del dispositivo criptografico
El compromiso potencial de su clave privada,
La pérdida de control sobre su clave privada, debido al compromiso de los
datos de activacion o por cualquier otra causa,
Las inexactitudes o cambios en el contenido del certificado que conozca o
pudiera contener el suscriptor.
Tras la expiracién o revocacién del certificado, el titular deberd dejar de usar la clave
privada.

4.5.2. USO DE LA CLAVE PUBLICA Y DEL CERTIFICADO POR LA PARTE QUE CONFIA

La parte que confia debe aceptar las estipulaciones establecidas en la presente CPS, en todo
lo que les resulte aplicable, como condicién indispensable para confiar en el certificado.
Antes de cualquier acto de confianza, la parte que confia debe evaluar en forma
independiente:

w Que el certificado sea utilizado para un propdsito apropiado, y que no esté prohibido
o restringido por la presente politica. El PSC VIT S.A. no es responsable de esta tarea.

W El estado del certificado y el estado de todos los certificados de las CA en la cadena
gue emitieron los certificados.
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4.6. RENOVACION DEL CERTIFICADO

No se permite la renovacién de certificados.

Cuando un certificado requiera ser renovado, debe solicitarse uno nuevo de acuerdo con la
seccion 4.1 de esta CPS.

4.6.1. CIRCUNSTANCIAS PARA RENOVACION DE CERTIFICADO
No aplica.

4.6.2. QUIEN PUEDE SOLICITAR RENOVACION

No aplica.

4.6.3. PROCESAMIENTO DE SOLICITUDES DE RENOVACION DE CERTIFICADO

No aplica.

4.6.4. NOTIFICACION AL SUSCRIPTOR SOBRE LA EMISION DE UN NUEVO CERTIFICADO

No aplica.

4.6.5. CONDUCTA CONSTITUTIVA DE ACEPTACION DE UN CERTIFICADO RENOVADO

No aplica.

4.6.6. PUBLICACION POR EL PSC DEL CERTIFICADO RENOVADO

No aplica.

4.6.7. NOTIFICACION POR EL PSC DE LA EMISION DE UN CERTIFICADO A OTRAS ENTIDADES

No aplica.
4.7. RE-EMISION DE CLAVES DE CERTIFICADO

No se permite la re-emision de claves de certificados.
En este caso, debe solicitarse uno nuevo de acuerdo con la seccion 4.1 de esta CPS.

4.7.1. CIRCUNSTANCIAS PARA RE-EMISION DE CLAVES DE CERTIFICADO

No aplica.

4.7.2. QUIEN PUEDE SOLICITAR LA CERTIFICACION DE UNA CLAVE PUBLICA

No aplica.

4.7.3. PROCESAMIENTO DE SOLICITUDES DE RE-EMISION DE CLAVES DE CERTIFICADO

No aplica.
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4.7.4. NOTIFICACION AL SUSCRIPTOR SOBRE LA RE-EMISION DE UN NUEVO CERTIFICADO
No aplica.

4.7.5. CONDUCTA CONSTITUTIVA DE ACEPTACION DE UN CERTIFICADO RE-EMITIDO
No aplica.

4.7.6. PUBLICACION POR EL PSC DE LOS CERTIFICADOS RE-EMITIDOS
No aplica.

4.7.7. NOTIFICACION POR EL PSC DE LA RE- EMISION DE UN CERTIFICADO A OTRAS
ENTIDADES

No aplica.

4.8. MODIFICACION DE CERTIFICADOS

Cuando un certificado requiera ser modificado, primero debe revocarse y luego solicitarse
uno nuevo de acuerdo con la seccion 4.1 de esta CPS y segun lo especificado en@Pde cada
tipo de certificado

4.8.1. CIRCUNSTANCIAS PARA MODIFICACION DEL CERTIFICADO

No aplica.

4.8.2. QUIEN PUEDE SOLICITAR MODIFICACION DEL CERTIFICADO

No aplica.

4.8.3. PROCESAMIENTO DE SOLICITUDES DE MODIFICACION DEL CERTIFICADO

No aplica.

4.8.4. NOTIFICACION AL SUSCRIPTOR DE LA EMISION DE UN NUEVO CERTIFICADO

No aplica.

4.8.5. CONDUCTA CONSTITUTIVA DE ACEPTACION DEL CERTIFICADO MODIFICADO

No aplica.

4.8.6. PUBLICACION POR EL PSC DE LOS CERTIFICADOS MODIFICADOS

No aplica.

4.8.7. NOTIFICACION POR EL PSC DE EMISION DE CERTIFICADO A OTRAS ENTIDADES

No aplica.
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4.9. REVOCACION Y SUSPENSION

4.9.1. CIRCUNSTANCIAS PARA LA REVOCACION

Un certificado obligatoriamente debera ser revocado en las siguientes circunstancias:
a) Que afecten la informacion contenida en el certificado:

Modificacién de alguno de los datos contenidos en el certificado;

Descubrimiento que algunos de los datos aportados en la solicitud de certificado es
incorrecto, asi como la alteracion o modificacidn de las circunstancias verificadas
para la expedicion del certificado;

Descubrimiento que algunos de los datos contenidos en el certificado es incorrecto.

b) Que afectan la seguridad de la clave o del certificado

Compromiso de la clave privada o de la infraestructura o sistemas de la CA que
emitio el certificado, siempre que afecte a la fiabilidad de los certificados emitidos a
partir de este incidente;

Infraccion, por el PSC, de los requisitos previstos en los procedimientos de gestion de
los certificados, establecidos en su propia CP y CPS ;

Compromiso o sospecha de compromiso de la seguridad de la clave o del certificado
del titular del certificado;

Acceso o utilizacién no autorizada, por un tercero, de la clave privada del titular;

El uso irregular por el titular, o falta de diligencia en la custodia de la clave privada;

c) Circunstancias que afectan la seguridad del dispositivo criptografico

Compromiso o sospecha de compromiso de la seguridad del dispositivo criptografico;
Pérdida o inutilizacion por danos del dispositivo criptografico;

Acceso no autorizado, por un tercero, a los datos de activacién de la clave privada del
titular del certificado;

d) Circunstancias que afectan al suscriptor

Infraccion del titular del certificado en sus obligaciones, responsabilidad y garantias,
establecidas en la CP y CPS del PSC que emitio el certificado;

La incapacidad de hecho sobrevenida o la muerte del titular del certificado;

La extincidn de la persona juridica titular del certificado;

Solicitud de revocacién del certificado por su titular de acuerdo con lo establecido en
la CPyen laCPS.

e) Otras causales especificadas en la normativa y reglamentacion vigente.
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4.9.2. QUIEN PUEDE SOLICITAR REVOCACION

La revocacion de un certificado sélo podra realizarse:
Por peticion del titular del certificado;
Por solicitud del responsable del certificado en el caso de un certificado de persona
juridica o un certificado de equipo o aplicacidn;
Por solicitud de la empresa u organizacion, cuando en el certificado se detalla el
cargo o funcién que ocupa en la organizacién y es proporcionado por la misma al
titular, por ser éste, su empleado, funcionario o servidor;
Por el PSC emitente;
Por una RA vinculada al PSC emitente;
Por determinacion de la CA Raiz del Paraguay;
Por una autoridad judicial competente.

4.9.3. PROCEDIMIENTO PARA LA SOLICITUD DE REVOCACION

El procedimiento de solicitud de revocacidn sera realizado via la Autoridad de Registro de
conformidad al punto 1.3.2 de esta CPS, y podran ser presenciales o remotas. Los sujetos
habilitados para solicitar la revocacion se encuentran establecidos en la seccién 4.9.2., y la
solicitud de revocacion que presente debera contener las causales o motivos del pedido de
revocacion

a) el Solicitante de revocacién de un certificado debe ser identificado;

b) las solicitudes de revocacidn, asi como las acciones resultantes de ellas seran
registradas y almacenadas;

c) se documentaran las razones de la revocacién de un certificado; y

d) la revocacién de un certificado terminard con la generacién y publicacién de una
CRL que contenga los datos del certificado revocado vy, en el caso de la utilizacién de
consulta OCSP, con la actualizacidon del estado del certificado en la base de datos del
PSC.

El plazo maximo admitido para la conclusién del proceso de revocacién del certificado
después de la recepcién de la respectiva solicitud, para todos los certificados descritos en
esta CPS, sera de 12 (doce) horas.

En caso que sean requeridos procedimientos de revocacion especificos para las CP
implementadas, los mismos deben ser descriptos en esas CP, en el item correspondiente.

El solicitante de la revocacidn tendrad las siguientes responsabilidades
- Debera proveer informacion correcta y verdadera durante el proceso de revocacion.
- Presentar toda la documentacién requerida, la cual debera ser valida y estar vigente.

- Y ejecutar el procedimiento de solicitud segln sea el caso:

w SOLICITUD DE REVOCACION PRESENCIAL:
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La solicitud se realiza en forma presencial en una Autoridad de Registro, ya sea por el
suscriptor o un tercero, y se debe proceder segun:

Si el solicitante es una Persona Fisica: segun lo establecido en el 3.2.3 y 3.2.4 segun
corresponda

Si el solicitante es una Persona Juridica: segun lo establecido en el punto 3.2.2 y 3.2.4 segun
corresponda

w SOLICITUD DE REVOCACION REMOTA:

La solicitud se realiza en forma remota via telefdnica al teléfono 021-229-350 del PSC VIT
S.A. Sélo el suscriptor del certificado podra solicitar su revocacion en forma remota,
y se debe proceder segun:

El solicitante suscriptor debera primero brindar su Cl al operador telefénico. El operador del
PSC VIT S.A. formulara al suscriptor una serie de preguntas. El suscriptor deberd responder al
operador telefénico del PSC VIT S.A. sobre:

Los datos del formulario de Solicitud de EMISION de Certificado que el suscriptor
habia brindado al momento del registro.

La pregunta de seguridad que el suscriptor habia fijado al momento del registro. Si
las respuestas fueron correctas, continla el proceso y se ejecuta la revocacion.

4.9.4. PERIODO DE GRACIA PARA SOLICITUD DE REVOCACION

NO se estipulan periodo de gracia para la revocacién de certificados

4.9.5. TIEMPO DENTRO DEL CUAL EL PSC DEBE PROCESAR LA SOLICITUD DE REVOCACION

La solicitud de revocacidn, debe ser inmediata cuando estan configuradas las circunstancias
definidas en el item 4.9.1. El plazo mdximo admitido para la conclusion del proceso de
revocacion del certificado después del recibimiento de la respectiva solicitud, para todos los
certificados descritos en esta CPS es de 12 (doce) horas.

4.9.6. REQUERIMIENTOS DE VERIFICACION DE REVOCACION PARA LAS PARTES QUE
CONFIiAN

Las partes que confian deben evaluar el estado del certificado y el estado de todos los
certificados de las CA en la cadena a la que pertenece el certificado, antes de confiar en él.
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Para ello, las partes que confian pueden verificar el estado del certificado mediante el
servicio de:

w verificacidon en linea OCSP del PSC VIT S.A., o
w verificacion por la lista CRL mas reciente provista por el PSC VIT S.A.

El PSC VIT S.A. suministra informacién a los verificadores acerca de cémo y dénde encontrar
la CRL y/o OCSP correspondiente en el Repositorio web https://www.efirma.com.py

4.9.7. FRECUENCIA DE EMISION DEL CRL

La Lista de Certificados Revocados se actualizard y publicara cada doce (12) horas o cuando
surja la revocacion del certificado de un suscriptor.

4.9.8. LATENCIA MAXIMA PARA CRL

El PSC VIT S.A. publicard la CRL en el Repositorio en un plazo no mayor a una hora posterior
a su generacion. En general, el PSC VIT S.A. genera y publica la CRL en un mismo proceso,
con un tiempo minimo de latencia para su publicacidn en el Repositorio.

4.9.9. REQUISITOS DE VERIFICACION DEL CRL

Todo certificado debera tener su validez verificada, en la respectiva CRL, antes de utilizarlo,
la autenticidad de la CRL deberd también ser confirmada, por medio de la verificacion de la
firma del PSC emitente en el periodo de validez de la CRL.

4.9.10. DISPONIBILIDAD DE VERIFICACION DE REVOCACION/ESTADO EN LINEA

El PSC VIT S.A. implementa un sistema OCSP para verificacién en linea el estado de los
OSNIAFAOIR2a SYAGAR2a® 9f YAaY2 LISNNVAGS
disponer de un servicio de verificacion en tiempo real del estado de los certificados
mediante la implementaciéon del protocolo OCSP (Online Certificate Status Protocol), de
forma que sus aplicaciones usuarias verificaran el estado del certificado sin necesidad de
descargar CRLs.

4.9.11. REQUERIMIENTOS PARA VERIFICAR LA REVOCACION EN LINEA

La verificacidn del estado de un certificado debera ser directamente con el PSC emisora, por
medio del protocolo OCSP (On-line Certificate Status Protocol).
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4.9.12. OTRAS FORMAS DE ADVERTENCIAS DE REVOCACION/ESTADO DISPONIBLES

El PSC VIT S.A. implementa servicios adicionales de informacidén automaticos a través de

mensajes de correo electrdnico:

W Revocacion: Notifica al suscriptor que su certificado ha sido revocado para las
revocaciones que no se realizan de forma presencial

W Expiracion préxima: Notifica al suscriptor que su certificado esta préximo a expirar, a
efectos que el suscriptor tenga presente que puede realizar la renovacion del mismo.

4.9.13. REQUERIMIENTOS ESPECIALES POR COMPROMISO DE CLAVE PRIVADA

En caso que la clave privada del certificado emitido por el PSC VIT SA a un suscriptor se vea
comprometida, el titular del certificado debera comunicar el hecho inmediatamente al PSC
emitente si corresponde se revocardn de inmediato los certificados emitidos de acuerdo a lo
establecido en el item 4.9

4.9.14. CIRCUNSTANCIAS PARA SUSPENSION
No Aplica

4.9.15. QUIEN PUEDE SOLICITAR LA SUSPENSION

No aplica.

4.9.16. PROCEDIMIENTO PARA LA SOLICITUD DE SUSPENSION

No aplica.

4.9.17 LIMITES DEL PERIODO DE SUSPENSION

No aplica.

4.10. SERVICIOS DE COMPROBACION DE ESTADO DE CERTIFICADO

4.10.1. CARACTERISTICAS OPERACIONALES

El estado de los certificados esta disponible a través de publicacidén de Listas de Certificados
Revocados CRL y el sistema de consulta de certificados vigentes se encuentra en el
Repositorio web https://www.efirma.com.py sin restricciones de acceso.

Los servicios de validacién de certificados mediante el protocolo OCSP (Online Certificate
Status Protocol) sin restricciones de acceso.

4.10.2. DISPONIBILIDAD DEL SERVICIO

Los sistemas de distribucién de CRLs y de consulta en linea del estado de los certificados
estaran disponibles 24x7 (24 horas al dia por 7 dias a la semana), con un minimo de 99%
anual y un tiempo programado de inactividad maximo de 0.5% anual.
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4.10.3. CARACTERISTICAS OPCIONALES
No aplica

4.11. FIN DE LA SUSCRIPCION

La extincién de la validez de un certificado se produce en los siguientes casos:
w Con la Expiracién del certificado, cuando llega a su fecha de fin de validez.

W Antes de la expiracion del certificado a través de una Revocacidon del mismo por
cualquiera de las causas establecidas en esta CPS y segun lo especificado en GPde
cadatipo de certificado

4.12. CUSTODIA Y RECUPERACION DE CLAVES

4.12.1. POLITICA Y PRACTICAS DE CUSTODIA Y RECUPERACION DE CLAVES

El PSC VIT S.A. custodia y almacena las claves de sus suscriptores segln lo especificado en la

CP de cada tipo de certificado.

El PSC VIT S.A. custodia sus propias claves privadas de acuerdo con un Plan de Continuidad

de Negocio. Las claves privadas del PSCVIT S.A. estdn en custodia y respaldadas bajo estrictas

Y2NXYI & RS &aS3dzZNARIRX & FfYFOSYlIRIFa Sy RAAaLRA,
garantizan la no divulgacion de las mismas.

4.12.2. POLITICAS Y PRACTICAS DE RECUPERACION Y ENCAPSULACION DE CLAVES DE
SESION

No aplica.
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5. CONTROLES DE SEGURIDAD FiSICA,
DE GESTION Y DE OPERACIONES

La PSC VIT S.A. mantiene controles de seguridad no técnicos (esto es, controles fisicos,
procedimientos y de personal) para asegurar la ejecuciéon de las funciones de generacion de
clave, autenticacion de los sujetos, emision del certificado, revocacion del certificado,
auditoria y almacenamiento.

5.1. CONTROLES FiSICOS

5.1.1. LOCALIZACION Y CONSTRUCCION DEL SITIO

VIT S.A. cuenta con un sitio con la infraestructura adecuada para brindar con seguridad los
servicios de certificacién requeridos en la normativa vigente.

Las operaciones del PSC VIT S.A. estan dentro de un ambiente de proteccion fisica que
impide y previene usos o accesos no autorizados o divulgacién de informacidn sensible.

Las instalaciones del PSC VIT S.A. cuentan con seis perimetros de seguridad fisica:

w Primer perimetro: Acceso al edificio corporativo sito en Espafia 2028 casi Brasilia,
cada persona deberd ser identificada y registrada por el personal de seguridad, a
partir de ese nivel personas extranas a la operativa del PSC VIT S.A. deberan transitar
debidamente identificadas y acomparfiadas.

A partir de este nivel, equipos de grabacion, fotografia, video, sonido o similares, asi
como los ordenadores portatiles, sera controlado su ingreso y sélo pueden ser
utilizados mediante la autorizacidon formal y supervisada.

w Segundo perimetro -Oficina Administrativa PSC VIT S.A.: acceso al piso donde estd
ubicada la oficina del PSC VIT S.A. con recepcidon personal con un factor de
autenticacion electronica y tarjeta de identificacion visible, previa comunicacién del
personal de Seguridad.

w Segundo perimetro —Data center PSC VIT S.A.: Esta drea es un Data center con la
seguridad requerida de dos factores de autenticacidon: lector biométrico +
contrasefa.

W Tercer perimetro: corresponde a una drea interna que cuenta con dos factores de
autenticacion: lector biométrico + contrasefia, ubicado dentro del segundo
perimetro correspondiente al data center de ubicacién de equipamientos
tecnoldgicos, dividida en tres sectores (Servidores, Comunicaciones, Energia).
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w Cuarto perimetro: corresponde al drea de maxima seguridad ubicado dentro del
tercer perimetro, delimitado a través de una jaula de maxima seguridad de suelo a
techo con dos factores de autenticacion: lector biométrico + contrasefia.

w Quinto perimetro: Caja fuerte de maxima seguridad ubicada dentro del cuarto
perimetro y para acceder al mismo se debe contar con la llave de la cerradura.

W Sexto perimetro: Gabinete reforzado ubicado en el interior de jaula de mdaxima
seguridad con cerradura antirrobo.

La generacién de claves y emisién de los certificados de la CA se realizan en un centro de
datos (Data center) situado en una infraestructura de alta seguridad conforme los
perimetros de seguridad sefialados.

Las instalaciones donde se crean los certificados del PSC VIT S.A. se protegen con su propio y
Unico perimetro fisico, y las barreras fisicas son sélidas extendiéndose desde el piso real al
cielo raso real, dotados de niveles de seguridad para acceder a los equipos y aplicaciones
criticas.

Los sistemas estan fisicamente separados de otros existentes en el lugar, de forma que solo
el personal autorizado de la PSC VIT S.A. puede acceder a ellos, garantizando asi la
independencia de otros equipos.

Las instalaciones del PSC VIT S.A. cuentan con las siguientes medidas de proteccion:

Servicio de vigilancia las 24 horas;

Ambiente alejado de sdtanos para prevenir posibles inundaciones;

El edificio esta situado en un sitio de facil y rdpido acceso en caso de necesidad, por
parte de los servicios de orden publico y bomberos.

El edificio esta situado en una zona sin antecedentes de catastrofes naturales y de
baja actividad sismica.

El edificio estd situado en zona de bajo nivel de delincuencia.

EL PSC VIT S.A. cuenta con sistema de energia y aire acondicionado redundantes;

EL PSC VIT S.A. cuenta con mecanismos de prevencién destinados a reducir el efecto
del contacto con el agua.

EL PSC VIT S.A. cuenta mecanismos de prevencion y proteccidn contra incendios.

EL PSC VIT S.A. cuenta con cables protegidos contra dafios o interceptacién
electromagnética, o interceptacidn de la transmisidn tanto de datos como de
telefonia.

Sistemas fisicos de deteccion:

El PSC VIT S.A. cuenta con sistema de la transicion entre los diferentes niveles de acceso, asi
como la sala de operaciones del nivel 4, son monitoreadas por camaras de video ligadas a un
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sistema de grabacidn 24x7. El posicionamiento y la capacidad de esas cdmaras no permiten
recuperar las contrasefias digitadas en los controles de acceso.

Las cintas de video resultantes de grabacién 24x7 son almacenadas, como minimo, 1(un)
afio. Los mismos son testeadas (verificacidon de estrechos aleatorios en el inicio, medio y
final de la cinta) por lo menos cada 3(tres) meses, con la eleccién, como minimo, de 1(una)
cinta referente a cada semana. Esas cintas son almacenadas en el ambiente del nivel 3.

Todas las puertas de transicidon entre los ambientes de niveles 3 y 4 son monitoreadas por un
sistema de notificacion de alarmas. A partir del nivel 2, vidrios separando niveles de acceso,
se implementa un mecanismo de alarma de quiebre de vidrios o proteccion adicional, que
debera estar funcionando ininterrumpidamente.

En todos los ambientes del cuarto nivel, una alarma de deteccion de movimientos se
mantiene hasta que se satisfaga el criterio de acceso al ambiente. Asi que si, debido a la
salida de uno o mds empleados, trae como consecuencia que el criterio minimo de
ocupacion deje de ser satisfecha, deberan activarse automaticamente los sensores de
presencia.

El sistema de monitoreo de las cdmaras de video, asi como el sistema de notificacion de
alarma, estan permanentemente monitoreados por el personal autorizado en el ambiente
de nivel 3.Las instalaciones del sistema de monitoreo, a su vez, son monitoreados por
camaras de video cuyo posicionamiento permiten el seguimiento de las acciones del
personal autorizado.

Mecanismos de emergencia:

EL PSC VIT S.A. cuenta con mecanismos que garantizan la seguridad de su personal y de sus
equipamientos en situaciones de emergencia. Estos mecanismos permiten el desbloqueo de
las puertas por medio de accionamiento mecanico, para la salida de emergencia de todos los
ambientes con control de acceso.

5.1.2. ACCESO FisSICO

Los controles de acceso fisico deben evitar el ingreso no autorizado a las instalaciones de
la PSC VIT S.A.

Para acceder al primer perimetro de seguridad se requiere que todo individuo sea
identificado por el personal de seguridad autorizado mediante documento de identidad. El
personal de seguridad entrega una tarjeta de Visitante que debe ser portada en todo
momento en las instalaciones de VIT S.A. A partir de este nivel excepto en los casos
previstos por la ley, la posesidon de armas no sera admitida en las instalaciones del PSC VIT
S.A., equipos de grabacidén, fotografia, video, sonido o similares, asi como los ordenadores
portatiles, serd controlado su ingreso y sélo pueden ser utilizados mediante la autorizacion
formal y supervisada .En este perimetro no se realiza ninguna operacidn ni proceso
administrativo del PSC VIT S.A.
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Puerta de acceso secundario o alternativo al primer perimetro permanece cerrada y cuenta
con control de acceso electrénico.

Para acceder al segundo perimetro de seguridad se requiere un factor de autenticacion y
tarjeta de identificacion visible. En este perimetro, se desarrollan procesos administrativos
del PSC VIT S.A.

Para acceder al segundo perimetro de seguridad correspondiente al acceso al Data Center se
requiere dos factores de autenticacién lector biométrico y contrasefia.

Para acceder al tercer perimetro de seguridad se requieren 2 factores de autenticacion,
Lector biométrico + contrasefia. Solo podran acceder a él, personal autorizado por el PSC VIT
S. A. En caso que se autorice el acceso a terceros, estos deben ir acompafiados por, al menos
un personal del PSC VIT S.A.

En este nivel deberan ser controladas tanto las entradas como las salidas de cada persona
autorizada, teléfonos méviles y otros equipos de comunicacion portatil, con excepcion de
los necesarios para el funcionamiento del PSC, no serdn aceptadas desde el nivel 3.

En ésta area se desarrollan actividades como: servicios de soporte, climatizacion, energia,
comunicaciones, monitoreo, validacion de CSR (Solicitud de firma de -certificado),
publicacidn en el Repositorio, entre otras

Para acceder al cuarto perimetro de seguridad se requieren 2 factores de autenticacion,
Lector biométrico + contrasena. Solo personal autorizado por el PSC VIT S.A. puede acceder
a él. En caso que se autorice el acceso a terceros, estos deben ir acompanados por al menos
dos personas del PSC VIT S.A. En ésta drea se realizan actividades de emisién y revocacion de
certificados, emision de CRL.

El quinto perimetro de seguridad constituye un recinto acorazado (cofre de seguridad), y el
acceso al mismo solo es permitido al personal autorizado. En ésta area se almacenan
documentos y dispositivos sensibles inherentes a la operativa del PSC VIT S.A.

El sexto perimetro de seguridad, constituye un gabinete reforzado con cerraduras antirrobo,
y el acceso al mismo solo es permitido al personal autorizado. En ésta area se almacena la
clave privada de la PSC.

Cuando las instalaciones operacionales del PSC VIT S.A. estén desocupadas, deben estar
cerradas con llave y con las alarmas debidamente activadas.

Los perimetros son auditados y controlados para verificar que solo puede tener acceso el
personal autorizado debidamente identificado.

Los derechos de acceso a las instalaciones del PSC VIT S.A. se revisan y actualizan

regularmente, al menos cada seis meses o cuando se presente movimiento del personal
relacionado con labores de operacion de la PSC.
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Los terceros que requieran acceso a las instalaciones operacionales del PSC VIT S.A., deben
ser escoltados y registrarse ante el responsable de autorizar el acceso, la fecha y hora de
entrada y salida.

Todos los accesos realizados desde el Segundo perimetro son registrados en el libro de
registro de visitas.

5.1.3. ENERGIA Y AIRE ACONDICIONADO

Las areas donde se ubican los equipos de la infraestructura tecnoldgica de la PSC VIT S.A,,
cuentan con suministros de electricidad y aire acondicionados adecuados a los requisitos de
los equipos en ellas instalados.

Los equipos del PSC VIT S.A. se protege contra fallas en el fluido eléctrico corriente y otras
anomalias en la energia: las instalaciones estan equipadas con sistemas de energia primario
y de respaldo para asegurar continuidad del fluido eléctrico.

Las instalaciones del PSC VIT S.A. cuentan con sistemas de aire acondicionado de precisién
redundantes. El equipo instalado para climatizar el recinto es capaz de controlar la humedad
relativa del mismo.

Las instalaciones del PSC VIT S.A. dispone de:

1. Sistemas de alimentacién ininterrumpida (UPS por sus siglas en inglés Uninterruptible
Power Supply).

2. Sistemas de UPS redundante

3. Grupo electrégeno con potencia suficiente para soportar la carga del centro de datos
(Data Center), incluido los equipos informaticos y equipos de refrigeracion.

4. Sistemas redundantes de aire acondicionado.

5.1.4. EXPOSICIONES AL AGUA

Las instalaciones del PSC VIT S.A. estdn construidas y equipadas para prevenir inundaciones
y otros dafios por exposicidn al agua, y existen procedimientos implementados a tal efecto.

5.1.5. PREVENCION Y PROTECCION CONTRA FUEGO

Las instalaciones del PSC VIT S.A. donde se encuentra la infraestructura tecnoldgica
disponen de sistemas inteligentes de deteccidn y extincién de incendios para la proteccion
de su contenido. El cableado esta situado en un falso suelo o techo y dispone de los medios
adecuados (detectores en suelo y techo) para la protecciéon del mismo contra incendios.

Las instalaciones de la PSC VIT S.A. deberan ser construidas y equipadas para prevenir,
detectar y suprimir incendios o dafios producidos por la exposicién a llamas o humo, y
contar con procedimientos implementados para la prevencién y proteccion al fuego.
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5.1.6. ALMACENAMIENTO DE MEDIOS

La informacidn relacionada a la infraestructura del PSC VIT S.A. se almacena de forma segura
en armarios ignifugos y cofres de seguridad, segun la clasificacién de la informacion en ellos
contenida.

Los cofres de seguridad son de acero o material de resistencia equivalen, y ofrece tolerancia:
Al fuego por al menos 60 minutos
Aberturas forzadas.
Posee tranca con llave manual o electrdnica.
Es suficientemente pesado, de forma a dificultar su retiro o debera ser fijado al piso.

El PSC VIT S.A. se asegura el adecuado manejo y proteccion de los medios de
almacenamiento de informacién, que contengan datos criticos o sensibles del sistema,
contra dafios accidentales (agua, fuego, electromagnetismo) y debe impedir, detectar y
prevenir su uso no autorizado, acceso o su divulgacion.

5.1.7. ELIMINACION DE RESIDUOS

El PSC VIT S.A. implementa controles y procedimientos para la eliminacidon de residuos
(papel, medios, equipos y cualquier otro desecho), con el fin de prevenir el uso no
autorizado, el acceso o divulgacién de informacion privada y confidencial contenida en los
desechos.

Los documentos y materiales sensibles son triturados antes de su eliminacién. Los medios
utilizados para capturar o transmitir informacién sensible deben ser dejados ilegibles antes
de su eliminacién. Los dispositivos criptograficos deben ser destruidos fisicamente o su
contenido dejado en cero de acuerdo a la guia del fabricante antes de su eliminacion.

Otros desechos deberdn ser eliminados de acuerdo a los requerimientos de eliminacién de
desechos normales definidos por la CA.

5.1.8. RESPALDO FUERA DE SITIO

La PSC VIT S.A. cuenta con una instalacion alterna, con niveles de proteccion fisica y
ambiental similar al sitio principal y con una separacidn fisica adecuada y mantiene respaldo
de los datos criticos del sistema y de cualquier otra informacién sensible, incluyendo los
datos de auditoria, en la instalacién alterna y segura fuera del sitio principal.

Las copias de seguridad externa deben ser establecidas y mantenidas de conformidad con la

politica de continuidad del negocio y el plan de recuperacion frente a desastres de manera
compatible con los estandares internacionales.
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5.1.9. INSTALACIONES TECNICAS DE LA RA

Las instalaciones técnicas de la RA deberdn cumplir con los requisitos establecidos en el
documento CARACTERISTICAS MINIMAS DE SEGURIDAD PARA LA AUTORIDADES DE
REGISTRO DEL PARAGUAY.

5.2. CONTROLES PROCEDIMENTALES

5.2.1. ROLES DE CONFIANZA

Las personas designadas para gestionar la infraestructura del PSC VIT S.A. asumen Roles de
Confianza asignados considerando la contraposicion de intereses.

Los Roles contemplan las siguientes responsabilidades:

a) Responsables de seguridad:

Deberan llevar a cabo la actualizacién e implementacién de las politicas y procedimientos de
seguridad que han sido aprobadas por la CA, controlar la formalizacién de los convenios
entre el personal y la CA, comunicar las medidas disciplinarias acordadas, supervisando su
cumplimiento. Asimismo, debera cumplir y hacer cumplir las politicas de seguridad de la CA
y deberd encargarse de cualquier aspecto relativo a la seguridad de la PKI, desde la
seguridad fisica hasta la seguridad de las aplicaciones, pasando por la seguridad de la red.
Sera el encargado de gestionar los sistemas de gestion perimetral y en concreto de verificar
la correcta gestidn de las reglas de los firewalls. Debera comprobar la correcta instalacidn,
configuracion y gestiéon de los sistemas de deteccidn de intrusos y de las herramientas
asociadas a estos, asimismo deberd resolver o hacer que resuelvan las incidencias de
seguridad producidas, de eliminar vulnerabilidades detectadas, etc. y es el encargado de la
gestion y control de la seguridad fisica, y de los movimientos de material fuera de las
instalaciones de la CA;

b. Responsables de coordinacion de area:

Es el responsable de autorizar tecnolégicamente la emision de un certificado o la revocacién
del mismo. Bajo su control y supervision, se encuentra el personal adscripto a la misma. Es
su responsabilidad: recibir y dar curso a las denuncias que podrian afectar a su personal,
proponiendo las medidas disciplinarias correspondientes; efectuar un control permanente
de la adecuacién de los recursos materiales y humanos que cuenta el area a su cargo, con el
fin de atender las necesidades de servicio que tiene encomendadas;

c. Responsables de sistemas:

Los responsables de este rol no deberan estar implicados en tareas de auditoria interna.
Serdn encargados de la instalacién y configuracién de sistemas operativos, del
mantenimiento y actualizacidn de los programas instalados; con capacidad para configurar y
mantener los sistemas, pero sin acceso a los datos. Asimismo, deberdn establecer y
documentar los procedimientos de monitoreo de los sistemas y de los servicios que prestan.
Serdn responsables de mantener el inventario de servidores y resto de componentes de los
sistemas de certificacidon de la CA y asumiran la gestion de los servicios de ruteo y gestion de
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reglas de firewall, gestion y mantenimiento de los sistemas de deteccidn de intrusos, etc.
Serdn encargados de la instalacion de hardware criptografico de la CA y de la eliminacion del
hardware criptografico de la CA de produccién. Seran responsables del mantenimiento o
reparacion de equipos criptograficos de la CA (incluida la instalacién de nuevo hardware,
firmware o software), y la eliminacién de desmontaje y permanente por el uso;

d. Responsables de la operacion diaria de la CA:

Serdn los encargados de realizar las tareas de ejecucidn y revisién de las copias de seguridad
del sistema. Asimismo debe velar para que se lleven a cabo las copias de seguridad local y
del traslado de las mismas de acuerdo con lo establecido en la politica de seguridad. Seran
responsables de mantener la informacién suficiente como para poder restaurar cualquiera
de los sistemas en el menor tiempo posible. Serdn encargados de la gestidon y
mantenimiento de los sistemas de energia, aire acondicionado y prevencién de incendios;

e. Responsables de auditoria interna:

Serdn los responsables de las tareas de ejecucién y revisidon de auditoria interna del sistema.
Esta auditoria interna se debera realizar conforme con las normas y criterios de auditoria
establecidos en la presente CPS y la normativa vigente. Ademds deberd tener acceso a todos
los registros del sistema;

e. Responsables del ciclo de vida de claves criptograficas: se distinguen los siguientes
responsables para la gestidn del ciclo de vida de las claves criptograficas:

I. Oficial criptografico: serd el responsable de generar los usuarios que van a hacer uso de las
claves del HSM. Participa en la copia de respaldo y recuperacién del HSM;

II. Oficial de activacidn: serd el responsable de activar las claves del HSM para que se pueda
hacer uso de las mismas;

[ll. Usuario: serdn quienes operan el sistema de gestion de certificados y el HSM;

IV. Oficial de registro: realizara funciones de registro, como la generacién de certificados o la
revocacion de los mismos; y

V. Oficial de generacién de CRL: Encargado de generar y exportar en ficheros, los CRL
emitidas por el PSC. Ademas son responsables de activar los servicios de OCSP y asegurar la
disponibilidad del CRL.

e. Responsables de desarrollo de sistemas de la CA: seran los encargados del disefio de las
arquitecturas de programacion, de control y supervision de los desarrollos encomendados y
de la correcta documentacién de las aplicaciones.

5.2.2. NUMERO DE PERSONAS REQUERIDAS POR TAREA

El PSC VIT S.A. establece, mantiene y ejecuta procedimientos de control rigurosos para
asegurar la segregacién de funciones, basados en las responsabilidades del trabajo y la
cantidad de personas de confianza que ejecutan las tareas sensibles (como minimo dos
personas).
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EL PSC VIT S.A. establece los requisito de control multi-usuarios para la generacién y la
utilizacién de la clave privada del PSC responsable, de la forma definida en el item 6.2.2 del
presente documento.

5.2.3. IDENTIFICACION Y AUTENTICACION PARA CADA ROL

El PSC VIT S.A. confirmard la identidad y autorizacion de todo el personal que intente iniciar
labores de confianza. La autenticacion de la identidad incluird la presencia fisica de la
persona y una verificacién por medio de documentos vigentes de identificacion legalmente
reconocidos antes que:

a) Sean incluido en una lista de acceso a las instalaciones del PSC VIT S.A.

b) Sean incluido en una lista para acceso fisico al sistema de certificacion del PSC VIT S.A.

c) Reciban un certificado electrénico para ejecutar sus actividades operacionales en el PSC
VIT S.A.

d) Reciban una cuenta de usuario del sistema de certificaciéon del PSC VIT S.A.

Los certificados, cuentas y contrasefias utilizados para la identificacidén y autenticacién de los
empleados deberén:

a) Ser directamente asignados a un Unico empleado.

b) No ser compartidos.

c) Restringirse a las acciones asociadas con el perfil para el que fueron creados.

5.2.4. ROLES QUE REQUIEREN SEPARACION DE FUNCIONES

En este item la CPS se describiran aquellos roles que requieren separacion de funciones. Los
roles que requieren separacién de los deberes incluyen (pero no estd limitado) a los
encargados de ejecutar las siguientes responsabilidades:

Los responsables del ciclo de vida de claves criptograficas no podran cumplir
funciones de los responsables de auditoria interna.

Los responsables de sistemas no podran cumplir funciones de los responsables de
seguridad ni de los responsables de auditoria interna.

Los responsables de seguridad no podran cumplir funciones de los responsables de
sistemas, de los responsables del ciclo de vida de claves criptograficas ni de los
responsables de auditoria interna.

Los responsables de auditoria interna no podran cumplir otra funcién o rol.

Ademads otras tareas que deben ser segregadas son:

La validacién de informacién en aplicaciones de certificado y de solicitudes
informacién del suscriptor.
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La aceptacion, rechazo, otros procesamientos de la aplicacion de certificado, solicitud
de revocacion.

La emisidn o revocacién de los certificados, incluyendo personal con acceso a
porciones restringidas del repositorio.

La emision o destruccién de los certificados del PSC.

La puesta en operacién del PSC en produccién.

5.3. CONTROLES DE PERSONAL

5.3.1. REQUERIMIENTOS DE EXPERIENCIA, CAPACIDADES Y AUTORIZACION

Todo el personal del PSC VIT S.A., de las RA vinculadas e involucrado en actividades

directamente relacionadas con los procesos de emision, expedicidn, distribucién, revocacion

y gerenciamiento de certificados es seleccionado y admitido, conforme a lo establecido en

St NGSY 17 daS3adzNARFR fAIFRE | f2a NBOdzZNE2A Kd:
deberan:

a) Haber demostrado capacidad para ejecutar sus deberes;

b) Haber suscripto un acuerdo de confidencialidad y disponibilidad;

c) No poseer otros deberes que puedan interferir o causar conflicto con los del PSC;
d) No tener antecedentes de negligencia o incumplimiento de labores; y

e) No tener antecedentes penales.

El PSC responsable podra definir requisitos adicionales para la admisién.

5.3.2. PROCEDIMIENTOS DE VERIFICACION DE ANTECEDENTES

Con propdsito de resguardar la seguridad y credibilidad de las entidades, todo personal del
PSC VIT S.A. y de las RA vinculadas involucradas en actividades directamente relacionadas
con los procesos de emisidn, expedicién, distribucion, revocacién y gerenciamiento de
certificados, verificando:

Confirmacion de empleos anteriores.

Verificacién de referencias profesionales.

Titulo académico obtenido.

Verificacién de antecedentes judiciales y policiales.

5.3.3. REQUERIMIENTOS DE CAPACITACION

Todo el personal del PSC VIT S.A. y de las RA vinculadas, involucrado en actividades
directamente relacionadas con los procesos de emision, expedicidn, distribucidn, revocacion
y gerenciamiento de certificados deberd recibir entrenamientos documentado suficiente
para el dominio de los siguientes temas:

principios y mecanismos de seguridad del PSC VIT S.A. y de las RA vinculadas;

sistema de certificacién en uso del PSC VIT S.A,;

procedimientos de recuperacion de desastres y continuidad del negocio;
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reconocimiento de firmas y validaciéon de documentos presentados en los item 3.2.2.,
3.23.y3.24,

normativa vigente que rige la materia; y

otros asuntos relacionados con las actividades bajo su responsabilidad.

5.3.4. REQUERIMIENTOS Y FRECUENCIA DE CAPACITACION

Todo el personal del PSC VIT S.A. y de las RA vinculado, involucrado en actividades
directamente relacionadas con los procesos de emision, expedicidn, distribucidn, revocacion
y gerenciamiento de los certificados son actualizados sobre eventuales cambios o
modificaciones tecnoldgicas de los sistemas del PSC o de las RA.

El PSC VIT S.A. y de las RA vinculadas proveen los programas de entrenamiento y
actualizacion a su personal para asegurar que el personal mantenga el nivel requerido de
eficiencia para ejecutar sus labores satisfactoriamente.

5.3.5. FRECUENCIA Y SECUENCIA EN LA ROTACION DE LAS FUNCIONES

El PSC VIT S.A. efectUa una rotacidn de sus roles de confianza al menos una vez cada tres
afnos.

Antes de asumir las nuevas labores, el personal recibe una nueva capacitacion que le
permita asumir las tareas satisfactoriamente.

5.3.6. SANCIONES PARA ACCIONES NO AUTORIZADAS

El PSC prevé que en la eventualidad de una accidén no autorizada, real o sospechada,
realizada por una persona encargada del proceso operacional del PSC o de una RA
vinculada. El PSC de inmediato procedera a:

suspender el acceso de esa persona a su sistema de certificacion,
iniciar un procedimiento administrativo para determinar los hechosy,
si es necesario, tomar las medidas legales pertinentes.

El proceso administrativo referido en el parrafo anterior contempla, los siguientes puntos.
a) Relato de lo ocurrido con el modo de operacién;

b) Identificacion de los involucrados;

c) Eventuales perjuicios causados;

d) Las sanciones aplicadas, si fuere el caso; y

e) Conclusiones.

Concluido el proceso administrativo, el PSC VIT S.A. dependiendo del caso, deberd
comunicar sus conclusiones a la CA Raiz.

Las sanciones que podrian aplicarse como resultado de un procedimiento administrativo
son:

a) Advertencia;
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b) Suspension por un plazo determinado; o
c) Impedimento definitivo de ejercer funciones en el ambito de la PKI Paraguay.

5.3.7. REQUISITOS DE CONTRATACION A TERCEROS

Todo el personal del PSC VIT S.A. y de las RA vinculadas, involucrado en actividades
directamente relacionadas con los procesos de emision, expedicion, distribucidn, revocacion
y gerenciamiento de certificados, son contratados conforme a lo establecido los items 7
GaS3IdzNARIR €tA3IFRI | t2a NBOdzZNER2a&a KdzYly2a¢ @
27002/2013 y bajo las siguientes condiciones minimas:

que exista un contrato con clausulas propias de los roles de confianza y estipula

sanciones para las acciones no autorizadas.

qgue el PSC responsable o RA vinculada no posea personal disponible para llenar los

roles de confianza.

que el personal a contratar cumpla con los mismos requisitos del item 5.3.1.

gue una vez finalizado el servicio contratado se revoquen los derechos de acceso.

5.3.8. DOCUMENTACION SUMINISTRADA AL PERSONAL

El PSC VIT S.A. pone a disposicidn de todo el personal del PSC y para todo el personal de los
RA vinculados:

a) Su CPS;

b) Las CP que implementa;

c) La politica de seguridad que implementa el PSC;

d) Documentacion operacional relativa a sus actividades; y

e) Contratos, normas y politicas relevantes para sus actividades.

f) documentacién al personal para que ejecute un rol, donde se definen los deberes y
procedimientos para el correcto desempeno de su funcién.

5.4. PROCEDIMIENTO DE REGISTRO DE AUDITORIA

Los aspectos de los sistemas de auditoria y registro de eventos implementados por el PSC
VIT S.A. con el fin de mantener un entorno o ambiente seguro.

El PSC VIT S.A. mantiene controles para proveer una seguridad razonable de que:

W Los eventos relacionados con el ambiente de operacion del PSC VIT S.A. la gestion de
las claves y los certificados, son registrados exacta y apropiadamente;

w se mantiene la confidencialidad y la integridad de los registros de auditoria vigentes y

archivados;

los registros de auditoria son archivados completa y confidencialmente;

los registros de auditoria son revisados periddicamente por personal autorizado.

€€
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5.4.1. TIPOS DE EVENTOS REGISTRADOS

El PSC VIT S.A. debera registrar en archivos de auditoria, todos los eventos relacionados a la
seguridad de su sistema de certificacion. Entre otros, los siguientes eventos deberdn
obligatoriamente estar incluidos en los archivos de auditoria:

a) Iniciacion y terminacion del sistema de certificacion;

b) Los intentos de crear, eliminar, establecer contrasefias o cambiar los privilegios del
sistema de los operadores del PSC;

c) Los cambios en la configuracién del PSC o en sus claves;

d) Los cambios en las politicas de creacidn de certificados;

e) Los intentos de acceso (login) y de salida del sistema (logoff);

f) Los intentos no autorizados de acceso a los archivos del sistema;

g) La generacion de claves propias del PSC o de claves de sus usuarios finales;

h) La emisién y revocacion de certificados;

i) La generacioén de la CRL;

j) Los intentos de iniciar, remover, habilitar y deshabilitar a los usuarios de sistemas vy
actualizar y recuperar sus claves;

k) Las operaciones fallidas de escritura o lectura en el repositorio de los certificados y de la
CRL, en su caso; y

[) Las operaciones de escritura en ese repositorio, en su caso.

EL PSC VIT S.A. también registra, electrénicamente o manualmente, informaciones de
seguridad no generadas directamente por el sistema de certificacién, tales como:

a) Registros de accesos fisicos;

b) El mantenimiento y los cambios en la configuracién de sus sistemas

c) Los cambios de personal y los cambios de su rol de confianza

d) Los informes de discrepancia y de compromiso

e) El registro de destruccion de los medios de almacenamiento que contienen las claves
criptograficas, de datos de activacién de certificados o de la informacién personal de los
usuarios.

La CPS debe prever que todos los registros de auditoria, electronicos o manuales, deberan

contener la fecha y hora del evento registrado y la identidad del agente que lo causo.

Para facilitar los proceso de auditoria, toda documentacion relacionada a los servicios del

PSC debera ser almacenada, electronicamente o manualmente, en un local Unico, conforme

I 2 Sadrof SOAR2 Sy St NGSY MH aadS3IdzZNARIFIR Sy

La RA vinculada al PSC VIT S.A. responsable de esta CPS, deberd registrar electrénicamente
archivos de auditorias de todos los eventos relacionados a la validacién y aprobacién de la
solicitud, asi como la revocacién de los certificados. Los siguientes eventos deberdn
obligatoriamente estar incluidos en los archivos de auditoria:

a) Los agentes de registros que realizan las operaciones;

b) fecha y hora de las operaciones;
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c) La asociacidon entre los agentes que realizan la validacién, aprobacién y el certificado
generado;

d) La firma digital del ejecutante.

EL PSC a la que estd vinculada la RA, debe establecer, en un documento que esté disponible
en las auditorias de cumplimiento, el local de archivo de las copias de los documentos
utilizados para la identificacidon del suscriptor, presentados en el momento de la solicitud y
revocacion de certificados. El formulario de solicitud y el acuerdo de suscriptores.

Los registros de auditoria no registran las claves privadas de ninguna forma y los relojes del
sistema de cdémputo del PSC VIT SA estdn sincronizados con el horario oficial de la Republica
del Paraguay.

5.4.2. FRECUENCIA DE PROCESAMIENTO DEL REGISTRO (LOGS)

El personal del PSC VIT SA con el rol de auditor realiza al menos una vez al mes revisiones de
los registros de auditoria, sin necesidad de previo aviso.

Ademas, los registros de auditoria son revisados en respuesta a una alerta, por
irregularidades o incidentes dentro de los sistemas del PSC VIT SA.

El procesamiento del registro de auditoria consiste en una revisidén de los registros y la
documentacién de los motivos para los eventos significativos, y todas las acciones son
documentadas.

Los registros de auditorias son recuperados solamente por personal autorizado, ya sea por
razones validas del negocio o por seguridad.

5.4.3. PERIODO DE CONSERVACION DEL REGISTRO DE AUDITORIA

El PSC VIT S.A., mantendrd localmente sus registros de auditoria por los menos 2 (dos) meses
y, consecuentemente, deberd almacenarlos de la manera descripta en el item 5.5.2.

5.4.4. PROTECCION DEL REGISTRO DE AUDITORIA

EL PSC VIT S.A. protege sus registros de auditoria (sistemas y soportes en papel) contra
lectura no autorizada, modificacion y eliminacién, conforme a lo dispuesto en el item 12
GaSAdZNARIFIR Sy fI 2LISNIIGAGEFE RS 1 y2NXI L{h

5.4.5. PROCEDIMIENTOS DE RESPALDO (BACKUP) DE REGISTRO (LOGS) DE AUDITORIA

El PSC VIT S.A. genera copias de seguridad de sus registros de auditoria, como minimo, una
vez al mes.

5.4.6. SISTEMA DE RECOLECCION DE INFORMACION DE AUDITORIA (INTERNO VS
EXTERNO)

Los archivos de registro son almacenados en los sistemas internos, mediante una
combinacion de procesos automaticos y manuales ejecutados por las aplicaciones del PSC
VIT S.A.
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5.4.7. NOTIFICACION AL SUJETO QUE CAUSA EL EVENTO

Cuando un evento es almacenado por el registro, no se requiere notificar al causante de
dicho evento, a excepcion de que el evento sea de indole accidental y resulta probable que
pueda volver a ocurrir.

5.4.8. EVALUACION DE VULNERABILIDADES

Los eventos que indiquen posibles vulnerabilidades, detectados en el analisis periddico de
los registros de auditoria realizados por el PSC VIT S. A., son analizadas detalladamentey,
dependiendo de su gravedad, registradas por separado. Acciones correctivas que surjan son
implementadas por el PSC VIT S. A. y registradas con fines de auditoria.

5.5. ARCHIVOS DE REGISTROS

5.5.1. TIPOS DE REGISTROS ARCHIVADOS

El PSC VIT S.A. almacena los registros para establecer la validez de una firma y de la
operacion propia de su propia infraestructura, acorde a los requerimientos de subordinacion
de la CA Raiz de Paraguay.

Se archivan los siguientes datos:
En este item de la CPS deben ser especifican los tipos de registros archivados, que
comprende, entre otros:

Durante el inicio de operaciones del PSC:

a) La Habilitacién en caso del PSC responsable o una RA vinculada;

b) La CPy la CPS;

c) Cualquier acuerdo contractual para establecer los limites del PSC o RA vinculada; y
d) La configuracién del sistema que requiere el PSC

Durante la operativa del PSC:

a) Modificaciones o actualizaciones de cualquiera de los items anteriores;

b) Solicitudes de certificados;

c) Solicitudes de revocacion de certificados;

d) Documentacion para autenticar la identidad del titular del certificado y del responsable de
su uso en el caso de un certificado de persona juridica o un certificado de equipamiento o
aplicaciones;

e) Documentacién de recepcion de dispositivos de almacenamiento de claves;

f) Todos los certificados emitidos;

g) Todas las CRL emitidas y publicadas;

h) Notificaciones de compromiso de clave privada;

i) Informaciones de auditorias previstas en el item 5.4.1.

j) Todos los trabajos comunicados o relacionados a politicas, otras PSCy 5.5.2.
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5.5.2. PERIODOS DE RETENCION PARA ARCHIVOS

La CRL y los certificados emitidos de firma digital deberdn ser conservados
permanentemente para fines de consulta histodrica.

Las copias de los documentos para identificacién del suscriptor, presentados en el momento
de la solicitud y de la revocacidn de certificados, el formulario de solicitud y el acuerdo de
suscriptores, como minimo, por 10 (diez) afos, a contar desde la fecha de expiracién o
revocacion del certificado.

Las demas informaciones, inclusive los archivos de auditoria, deberan ser almacenadas,
como minimo, 10 afos.

5.5.3. PROTECCION DE ARCHIVOS

Los archivos son protegidos para evitar que puedan modificarse o eliminarse por alguna
operacion no autorizada por el PSC VIT S.A.

Los medios de almacenamientos estan resguardados en instalaciones seguras, y los registros

son etiquetados con un nombre distintivo, la fecha y hora de almacenamiento y la

Of F aAFAOFOAsY RSt GALR2 RS AYF2NXIOAsys O2yF2N
fl 2LISNIIAGFeE RS f1 y2NXI L{h HTAAHKHAMO®

5.5.4. PROCEDIMIENTOS DE RESPALDO DE ARCHIVO

El PSC VIT S.A. mantiene procedimientos adecuados de respaldo de archivos fisicos vy
electrdnicos, tanto en el sitio principal como en el alterno, que aseguran la disponibilidad de
los mismos y proteccién.

La PSC VIT S.A. verifica la integridad de las copias de seguridad, como minimo, cada 6(seis)

meses.

5.5.5. REQUERIMIENTOS PARA SELLADO DE TIEMPO DE REGISTROS

No aplica

5.5.6. SISTEMA DE RECOLECCION DE ARCHIVO (INTERNO O EXTERNO)

Los archivos del PSC VIT S.A. son de manejo interno y se mantienen por lo menos dos
copias de seguridad, una de las cuales debe ser almacenada fuera del sitio principal de
operaciones.
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5.5.7. PROCEDIMIENTOS PARA OBTENER Y VERIFICAR LA INFORMACION ARCHIVADA

Solamente el personal de confianza autorizado estd habilitado para obtener acceso al
archivo. El PSC VIT S.A. realizard pruebas de restauracién de la informacién archivada al
menos una vez al aio. La integridad de la informacidon debe ser verificada cuando es
restaurada.

5.6. CAMBIO DE CLAVE

El PSC VIT S.A. cambiard sus claves de acuerdo con el tiempo de uso y tiempo operacional
de los certificados emitidos dentro del PSC VIT S.A. y en el marco de la PKI Paraguay.

Tabla N° 5- Cambio de Clave

Nivel de Jerarquia Tiempo de Tiempo operacional Descripcidn
uso en ainos en afnos
Certificado de 2 2 El certificado emitido al
Suscriptores usuario final es otorgado
(Mddulo por un tiempo maximo
Hardware) de dos anos, al finalizar
ese periodo pierde su
validez.
Certificado de 1 1 El certificado emitido al
Suscriptores usuario final es otorgado
(Mddulo Software) por un tiempo maximo
de un afo, al finalizar ese
periodo pierde su validez.
Certificado de PSC 8 10 El Certificado emitido al

PSC tendra:

Ly GASYLR
de 10 anos, que resulta
de la suma del tiempo de
uso de su certificado (8
afios) mas el tiempo de
validez maximo del
certificado de su
suscriptor (2 afos).

{2fFYSyGasS
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tiempo de uso de su
certificado, el PSC podra
emitir certificados a
usuarios o suscriptores.
En los afios restantes del
tiempo operacional solo
podra firmar el CRL de
usuarios o suscriptores.

Certificado CA Raiz 10 20 El Certificado emitido a la
CA Raiz tendra:

Ly GASYLR
de 20 aios, que resulta de
la suma del tiempo de uso
de su certificado (10 afios)
mas el tiempo de validez
maximo del certificado de
su suscriptor (10 afos).

Solamente durante el
tiempo de uso de su
certificado, la CA Raiz
podrd emitir certificados
a un PSC. En los afios
restantes del tiempo
operacional solo podra
firmar el CRL de PSC.

Este cambio técnicamente implica la emisién de un nuevo certificado. Ver apartado 6.3.2

Del cuadro anterior, se deduce que en determinado momento, puede haber dos certificados
del mismo nivel y tipo activos, donde el tiempo de vigencia simultdnea de los certificados
debe ser de al menos el tiempo operacional del certificador

Por lo tanto, el certificado anterior podra ser utilizado Unicamente para firmar la CRL
correspondiente y validar la cadena de confianza de la PKI Paraguay; el nuevo certificado
emitido, sera utilizado para emitir nuevos certificados y firmar la nueva lista de CRL.

Los responsables del PSC tendrdn la obligacidn de garantizar que el tiempo maximo de uso
en afios de los certificados de niveles inferiores se ajusta con el tiempo operacional de todos
los niveles superiores.
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5.7. RECUPERACION DE DESASTRES Y COMPROMISO

5.7.1. PROCEDIMIENTO PARA EL MANEJO DE INCIDENTE Y COMPROMISO

El PSC VIT S.A. cuenta con politicas y procedimientos formales para el reporte y atencién de
incidentes.

Las personas designadas que ejecutan roles de confianza velardn por la seguridad de las
instalaciones y el PSC VIT S.A. debe mantener procedimientos para que los mismos reporten
los incidentes.

El PSC VIT S.A. tiene un Plan de Continuidad de Negociasnforme a lo establecido en el

tSY wmc G3SadAsy RS AYyOARSyGSa Sy fI & S3dzNA R
27002/2013, que permite el restablecimiento y la continuidad del negocio, y la recuperacién

frente a desastres. Este plan contempla las acciones a realizar, los recursos a utilizar y el

personal a emplear en el caso de producirse un acontecimiento intencionado o accidental

que inutilice o degrade los recursos y los servicios de certificacién. Dicho plan, asegura que

los aspectos bdsicos del negocio, tales como: servicios de validacién o revocaciéon, pueden

ser resumidos en el menor tiempo posible.

Si el PSC VIT S.A. no puede ser restablecida, entonces su clave se reportard como
comprometida y todos sus certificados son revocados.

5.7.2. CORRUPCION DE DATOS, SOFTWARE Y/O RECURSOS COMPUTACIONALES

Posterior a una corrupcién de recursos computacionales, software o datos, el PSC VIT S.A.
realizard, en forma oportuna, un reporte del incidente y una respuesta al evento.

5.7.3. PROCEDIMIENTOS DE COMPROMISO DE CLAVE PRIVADA DE LA ENTIDAD

Plan de Continuidad del Negocio y Plan de Recuperacion frente a desastrescluye un

proceso para probar, implementar y mantener el mismo, ademas estalestinado a mitigar

los efectos de cualquier desastre natural o producido por el hombre. Se enfoca en la

restauracion de los servicios de sistemas de informacién y de las funciones esenciales del
yS320A2d 5A0K2 LYy Saat NBRFOGFIR2 O2y¥F2NXYS
seguridad RS f I Ay TF2NXYI OAsy Sy I 3SadAisy RS I O2
27002:2013.
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5.7.4. CAPACIDAD DE CONTINUIDAD DEL NEGOCIO DESPUES DE UN DESASTRE

El PSC VIT S.A. cuenta con:

w Plan de Continuidad del Negocio y Plan de Recuperacion fremtesastresque incluye
un proceso para probar, implementar y mantener el mismo, ademas est&estinado a
mitigar los efectos de cualquier desastre natural o producido por el hombre. Se enfoca
en la restauracion de los servicios de sistemas de informacidon y de las funciones
esenciales del negocio. Dicho plan estd redactado conforme a lo establecido en el item
MT Gl aLlsSoiz2a RS aS3dz2NARIFIR RS fF AYTF2NXYIOAsyY
de la norma ISO 27002:2013.

w Un Sitio Alterno de Contingenciacuenta con protecciones de seguridad fisica
equivalentes al sitio principal. El sitio alterno tiene la capacidad de restaurar o recobrar
operaciones esenciales dentro en el menor tiempo posible siguientes al desastre,
minimamente con soporte para las siguientes funciones: revocacion de certificados y
publicacién de informacién de revocacion.

5.7.5. ACTIVIDADES DE LAS AUTORIDADES DE REGISTRO

w En este item de la CPS, deben ser descriptos los procedimientos previstos en el Plan de
continuidad del Negocio de las RA vinculadas para la recuperacién, total o parcial de las
actividades de las RA, conteniendo, como minimo las siguientes informaciones:

w a) ldentificacién de eventos que pueden causar interrupciones en los proceso del
negocio, por ejemplo falla de equipamientos, inundacién e incendios;

W b) Identificaciéon y concordancias de todas las responsabilidades y procedimientos de
emergencia;

W c) Implementaciéon de procedimientos de emergencia que permitan la recuperacion y

restauracién en los plazos necesarios. Se debe prestar especial atencién a la evaluacién

de la recuperacion de la documentacion almacenada en instalaciones técnicas afectados
por el desastre;

d) Documentacion de los procesos y procedimientos acordados;

e) Entrenamiento adecuado del personal en los procedimientos y procesos de

emergencia definidos, incluido el gerenciamiento de crisis;

w f) Pruebay actualizacion de los planes.

€€
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5.8. EXTINCION DE UN PSC

En el caso de la extincidn de servicios del PSC VIT S.A. o de una RA o PSS a ella vinculada.Los
procedimientos para notificacién de usuarios y para transferencia de guarda de sus datos de
registros y de archivo.

En caso que un PSC VIT S.A. deje de operar deberd cumplir, como minimo, con lo siguiente:
a) Publicar en su sitio principal de internet la fecha de suspension de los servicios con al
menos 60 dias de anticipacion;

b) Publicar la fecha de suspension de sus servicios por el plazo de 3 dias consecutivos en un
diario de gran circulacion, 10 dias habiles antes de la suspensién efectiva o cese de las
operaciones;

c) Notificar a sus suscriptores por lo menos 30 dias antes de la suspension efectiva o cese de
sus operaciones

d) Proceder a la eliminacidén y destruccién de la clave privada mediante un mecanismo que
impida su reconstruccién.

En caso que el PSC, deje de operar, no podra bajo ningun sentido emitir ningun certificado
pero debera continuar dando soporte a las operaciones de revocacion de certificados y
publicacién de CRL. Recién una vez vencidos o revocados todos los certificados emitidos, y
cuya revocacion esté publicada, cesa automaticamente la responsabilidad del PSC.

El titular del certificado, podra seguir utilizando el certificado emitido hasta que se extinga el
plazo de vigencia o hasta que fuera revocado. En caso que el certificado llegue a su fecha de
expiraciéon no se podra confiar en dicho certificado.

El MIC custodiara toda la informacién referida al cese de operacién del PSC, ademas
publicara el cese de actividades o finalizacién del servicio del PSC responsable en su sitio
principal de internet.
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6. CONTROLES TECNICOS DE
SEGURIDAD

En esta seccién se definen medidas de seguridad tomadas por la CA para proteger sus claves
criptograficas y los datos de activacion. La gestidon de las claves es un factor critico que
permite asegurar que todas las claves privadas estén protegidas y solamente pueden ser
activadas por personal autorizado.

6.1. GENERACION E INSTALACION DEL PAR DE CLAVES

El PSC VIT S.A. implementa controles para brindar seguridad de que los pares de claves del
PSC VIT S.A. se generan e instalan de acuerdo con el protocolo definido para la generacién
de claves.

6.1.1. GENERACION DEL PAR DE CLAVES

El proceso de generacion de claves a ejecutar por el PSC VIT S.A. previene la pérdida,
divulgacidn, modificacidn o acceso no autorizado a las claves privadas que son generadas.

Certificado del PSC VIT S.A.

Las claves del certificado del PSC VIT S.A. se generan mediante un proceso seguro por medio
del mdédulo criptogréfico de hardware (HSM ¢ Hardware Security Module), que cumple con
el estandar Fips 140-2 nivel 3 y a un procedimiento establecido de Ceremonia de generacion
de clavesSe garantiza que la clave privada de firma nunca permanecera fuera del médulo
donde fue generada, a menos que se almacene en un mecanismo de recuperacién de claves.

El proceso de generacidn de claves del PSC VIT S.A. producira claves que:

a. sean apropiadas para la aplicacién o propdsito destinado y que sean proporcionales a los
riesgos identificados;

b.usen un algoritmo establecidos en la seccion 7.1.3;

c. tengan una longitud de clave que sea apropiada para el algoritmo y para el periodo de
validez del certificado del PSC VIT S.A., de acuerdo con la seccion 6.1.5 de tamafios de clave;
d.tomen en cuenta los requisitos del tamafio de clave de la CA Raiz

Certificados de suscriptores

Segun lo especificado enCRle cada tipade certificado
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6.1.2. ENTREGA DE LA CLAVE PRIVADA AL SUSCRIPTOR
Segun lespecificado eta CPde cada tipo deertificada

6.1.3. ENTREGA DE LA CLAVE PUBLICA AL EMISOR DEL CERTIFICADO

La clave publica es tratada desde su generacidon mediante mecanismos seguros que
aseguran su autenticidad e integridad, impidiendo que sea alterada en su transito.

6.1.4. ENTREGA DE LA CLAVE PUBLICA DE LA CA A LAS PARTES QUE CONFIiAN

La distribucion de la clave publica del PSC VIT S.A. se realiza a través de la distribucién de su
Certificado Digital del PSC VIT S.A., el cual se encuentra en el Repositorio Publico en
https://www.efirma.com.py

6.1.5. TAMANO DE LA CLAVE

El tamafio de las claves debe ser suficientemente largo para prevenir que otros puedan
RSOGSNNYAY NI & Ot @S LINAGFRF dziAft Al yR2
claves.

Certificado de CA

El tamafio de las claves para el PSC VIT S.A. tendra minimo 4096 bits RSA.
Certificados de suscriptores

Segun lo especifida en la Cle cada tipo de certificado

6.1.6. GENERACION DE PARAMETROS DE CLAVE ASIMETRICAS Y VERIFICACION DE CALIDAD

El PSC VIT S.A. generard y verificara los parametros de clave publica de acuerdo con el
estandar FIPS 186-2 (Digital Signature Standard-DSS) que define el cripto-algoritmo utilizado
en la generacién.

6.1.7. PROPOSITOS DE USOS DE CLAVE (CAMPO KEY USAGE X509 V3)

Certificado del PSC VIT S.A.
La Clave privada del Certificado Digital del PSC VIT S.A. podra ser utilizado con el Unico
propésito de:

w firmar los certificados de sus Suscriptores; vy,

w firmar la CRL correspondiente
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El valor del campo key usagepara este certificado es: KeyCertsign=1; CRLSign=1.

6.1.8. GENERACION DE CLAVE POR HARDWARE O SOFTWARE

El proceso de generacion de claves criptograficas estd definido en la CP correspondiente a
cada tipo de certificado.

Certificado de suscriptores
Segun lespecificado en I&Pde cada tipo de certificado

6.2. CONTROLES DE INGENIERIA DEL MODULO CRIPTOGRAFICO Y
PROTECCION DE LA CLAVE PRIVADA

6.2.1. ESTANDARES Y CONTROLES DEL MODULO CRIPTOGRAFICO

El PSC VIT S.A. mantendrd controles para asegurar que su clave privada permanezca
confidencial, mantenga su integridad, y que el acceso al hardware criptografico esté limitado
a personas autorizadas. La copia de respaldo de la clave privada de la CA debe realizarse
conforme se especifica en el punto 6.2.4 de la presente CPS.

Los mddulos criptograficos para la CA estan certificados FIPS 140-2 nivel 3
Para los suscriptores es segun lo especificado ¢ CRde cada tipo deertificada

6.2.2. CONTROL MULTI-PERSONA DE CLAVE PRIVADA

Para la activacion de la clave privada de firma del PSC VIT S.A. se utiliza controles de acceso
de multiples partes.

Para los suscriptores es segun lo especificado en GP de cada tipo de certificado

6.2.3. CUSTODIA/RECUPERACION DE LA CLAVE PRIVADA

La clave privada del PSC VIT S.A. esta custodiada por un dispositivo criptografico hardware
certificado con la norma FIPS 140-2 nivel 3, y se garantiza que la clave privada nunca est3
fuera del dispositivo criptografico para su uso. La activacion y uso de la clave privada
requiere el control multipersona detallado anteriormente.

Para los suscriptores es segun lo especificado en @GP de cada tipo de certificado

67



Declaracion de Practicas de

@ . DOCUMENTO VERSION cODIGO
crmmencian e Certificacion VIT S.A. 2.0 DOC-CPS-2-VIT SA

6.2.4. RESPALDO/COPIA DE LA CLAVE PRIVADA

Existe un procedimiento de respaldo y recuperaciéon de claves de los modulos criptograficos
del PSC VIT S.A. que se puede aplicar en caso de contingencia.
Se mantienen, como minimo, los mismos controles indicados en el punto 6.2.2.

Los respaldos de clave privada del PSC VIT S.A. son uUnicamente para propdsitos de
recuperacion en caso de aplicacién del Plan de Contingencja&Plan de recuperacion frente a
desastresy Plan de Continuidadlel negocio del PSC VIT S.A. En ellos se incluyen procesos
de recuperacion de desastres para todos los componentes criticos del sistema del PSC VIT
S.A,, incluyendo el hardware, software y claves, en el caso de falla de uno o mas de estos
componentes.

Los dispositivos criptograficos utilizados para el almacenamiento del respaldo de la clave
privada del PSC VIT S.A. son guardados de forma segura, en un sitio alterno, con los mismos
niveles de seguridad que el sitio principal, para que sea recuperado en el caso de un
desastre.

Las partes de la clave secreta o los componentes necesarios para usar y gestionar los
dispositivos criptograficos de recuperacion de desastres, estardan también guardados con

seguridad en una ubicacion fuera del sitio principal.

Para los suscriptores es segun loespecificado en I€Pde cada tipo de certificado

6.2.5. ARCHIVADO DE LA CLAVE PRIVADA

El PSC VIT S.A. archiva su par de claves en concordancia con las disposiciones de proteccién
de claves definidas en esta CPS.

Para los suscriptores es segun lo especificado en GPde cada tipo de certificado

6.2.6. TRANSFERENCIA DE CLAVE PRIVADA HACIA O DESDE UN MODULO CRIPTOGRAFICO

La clave privada del PSC VIT S.A. generada por un mddulo criptografico seguro, sélo serd
transferida, en caso de transporte, mediante un procedimiento privado de manera cifrada
en un dispositivo criptografico seguro, sujeto a los mismos controles empleados para la
generacion de la clave original y a la seccion 6.2.4.

En los casos en los que se transporten claves privadas fuera de los mddulos criptograficos,
éstas estaran protegidas de forma que se asegure el mismo nivel de proteccidn que si

estuviesen fisicamente en el interior de los médulos criptograficos.

Para los suscriptores es segun lo especificado en GP de cada tipo de certificado
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6.2.7. ALMACENAMIENTO DE LA CLAVE PRIVADA EN EL MODULO CRIPTOGRAFICO

Existe un documento de Ceremonia de claves #d’SC VIT S.Alonde se describen los
procesos de generacion de la clave privada y el uso del hardware criptografico.

Todos los HSMs utilizados por el PSC VIT S.A. para almacenar claves privadas de Autoridades
de Certificacidon poseen la certificaciéon FIPS 140-2 nivel 3.La clave privada del PSC VIT S.A.
serd almacenada y utilizada dentro de un dispositivo criptografico de hardware seguro que
cumpla como minimo con el perfil de proteccién apropiado de los requisitos del estandar
FIPS 140-2 nivel 3

Para los suscriptores es segun lo especificado en @GP de cada tipo de certificado

6.2.8. METODO DE ACTIVACION DE CLAVE PRIVADA

Los métodos de activacion de clave del PSC VIT S.A. se basan en mecanismos de
autenticacion de multiples factores. Sonde dmbito privado y distribucion restringida.

Para los suscriptores es segun lo especificaden laCP de cada tipale certificado

6.2.9. METODOS DE DESACTIVACION DE LA CLAVE PRIVADA

Los métodos de desactivacién de clave del PSC VIT S.A. son de ambito privado y distribucién
restringida. Puede realizarse de varias formas, entre ellas, desde el software de
administracion c, o por time-out. La desactivacion de la misma no implica su eliminacién del
dispositivo criptografico donde se almacenan y utilizan.

Para los suscriptores es segun lo especificado en GP de cada tipo de certificado

6.2.10. DESTRUCCION DE CLAVE PRIVADA

Existe un procedimiento de destruccion del PSC VIT S.A.
El mismo incluye los requerimientos de la autorizacidon necesaria para destruirlas.

El PSC VIT S.A. elimina sus claves privadas de los médulos criptograficos y el respaldo de las
mismas cuando hayan expirado o hayan sido revocadas.

Para los suscriptores es segun lo especificado en @GP de cada tipo de certificado

6.2.11. CLASIFICACION DEL MODULO CRIPTOGRAFICO

Los mdédulos criptograficos del PSC VIT S.A. son como minimo Fips 140-2, nivel 3.

Para los suscriptores es segun lo especificado en GP de cad tipo de certificado
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6.3. OTROS ASPECTOS DE GESTION DEL PAR DE CLAVES

El PSC VIT S.A. tiene los medios necesarios para almacenar y gestionar en forma segura los
certificados de los suscriptores durante el ciclo de vida de los mismos.

6.3.1. ARCHIVO DE LA CLAVE PUBLICA

El PSC VIT S.A. mantiene controles para sus propias claves, de acuerdo a lo estipulado en |a
seccién 5.5.

Las claves archivadas del PSC VIT S.A. estan sujetas al mismo nivel de control de seguridad
que las claves que estan en uso actualmente.

6.3.2. PERIODO OPERACIONAL DEL CERTIFICADO Y PERIODO DE USO DEL PAR DE CLAVES

9f GASYLZ 2LISNIOA2Ylf RS dzy OSNIATFTAOIFR?
RSaRSQQ & WwWQzxtd AR2 KFadlQQ RSt YAay

El tiempo de uso refiere al establecido para los certificados emitidos por la jerarquia de la

PKI Paraguay para determinados usos.

En el caso del PSC VIT S.A., corresponden a:

Certificado de PSC VIT S.A.

Tiempo de uso: 8 afios

Tiempo operacional: 10 afios

El Certificado emitido por la CA Raiz de Paraguay al PSC VIT S.A. tiene un tiempo operacional
de 10 aios, que resulta de la suma del tiempo de uso de su certificado (8 afios) mas el
tiempo de validez maximo del certificado de su suscriptor (2 anos).

Solamente durante el tiempo de uso de su certificado, el PSC VIT S.A. podrd emitir
certificados a sus suscriptores. En los afnos restantes del tiempo operacional solo podra
firmar la CRL de usuarios o suscriptores.

Certificado de suscriptores
Segun lo espdaado enla CRde cada tipo de certificado

6.4. DATOS DE ACTIVACION

El PSC VIT S.A. mantiene estrictos controles en los datos de activaciéon para operar los
maodulos criptograficos y que son protegidos por multiples factores, con dispositivos
criptograficos, PIN, cédigo de acceso.
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6.4.1. GENERACION E INSTALACION DE LOS DATOS DE ACTIVACION

Certificado de CA

El PSC VIT S.A. cuenta con un procedimiento seguro, interno, de uso privado y distribucién
restringida para generar e instalar los datos de activacidn, que requieren el uso de multiples
partes y factores con dispositivos criptograficos y codigos de acceso.

Certificados de suscriptores
Segun lo especificado en lad&Pcada tipo de certificado

6.4.2. PROTECCION DE LOS DATOS DE ACTIVACION

Sélo el personal autorizado del PSC VIT S.A. posee los dispositivos criptograficos y conoce sus
claves de acceso propias para acceder a los datos de activacion.

6.4.3. OTROS ASPECTOS DE LOS DATOS DE ACTIVACION

Los datos de activacion de los mdédulos criptograficos del PSC VIT S.A. son cambiados al
menos una vez cada seis meses.

6.5. CONTROLES DE SEGURIDAD DEL COMPUTADOR

El equipo del PSC VIT S.A. usa sistemas operativos que:

W Requieren autenticacidén de dos factores para poder ser accedidos
w Proveen capacidad para mantener registros de seguridad con fines de auditoria
w Cumplen con requerimientos y controles de seguridad estrictos.

6.5.1. REQUERIMIENTOS TECNICOS DE SEGURIDAD DE COMPUTADOR ESPECIFICOS

Los equipos donde operan los sistemas del PSC VIT S.A. que requieren acceso remoto
poseen autenticacién mutua y los sistemas operativos estan configurados de acuerdo con
los estdndares del sistema operativo utilizado y son revisados periédicamente.

Las actualizaciones y parches de los sistemas operativos son aplicados de acuerdo a las
recomendaciones de su fabricante y la utilizacidn de programas utilitarios del sistema es
restringida al personal autorizado, y esta estrictamente controlado.

Se mantiene un sistema de pruebas separado del sistema de produccién para comprobar el
correcto funcionamiento antes del paso a produccion.

El PSC VIT S.A. tiene procedimientos de control del cambio para el hardware, los
componentes de la red y los cambios de configuracién del sistema.
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6.5.2. CLASIFICACION DE LA SEGURIDAD DEL COMPUTADOR

Los sistemas sensibles del PSC VIT S.A. estdn en un ambiente informatico dedicado vy aislado,
son de alta seguridad y confiabilidad, con procesos de auditoria, y utilizan productos para la
prestacion de servicios de certificacidn con certificacién "Common Criteria".

6.5.3. CONTROLES DE SEGURIDAD PARA LAS AUTORIDADES DE REGISTRO

Los requisitos de seguridad computacional de las estaciones de trabajo y de los
computadores portatiles utilizados por la RA vinculada al PSC VIT S.A. para los procesos de
validacién y aprobacion de certificados cumplen con los requisitos de seguridad
especificados en el documento CARACTERISTICAS MINiMAS DE SEGURIDAD PARA LAS RA
DE LA PKI PARAGUAY.

6.6. CONTROLES TECNICOS DEL CICLO DE VIDA

El PSC VIT S.A. mantiene procedimientos de control en los equipos de seguridad a nivel de
hardware y software.

6.6.1. CONTROLES PARA EL DESARROLLO DEL SISTEMA

El PSC VIT S.A. mantiene controles internos para asegurar las actividades de desarrollo,
mantenimiento y gestién del ciclo de vida de los sistemas de la CA.

6.6.2. CONTROLES DE GESTION DE SEGURIDAD

Los Administradores del PSC VIT S.A. son los responsables de garantizar que se cumplan los
procedimientos de seguridad correctamente. Ademas de ejecutar revisiones periddicas para
asegurar el cumplimiento de los estandares de implementacion de seguridad.

6.6.3. CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

El PSC VIT S.A. incluye controles en la gestion de seguridad por medio de herramientas y
procedimientos que verifican la adherencia a la configuraciéon de seguridad de los sistemas
operativos y redes.

6.6.4. CONTROLES EN LA GENERACION DE CRL
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Antes de su publicacién, todas las CRL generadas por el PSC VIT S.A., son comprobadas y
documentadas la consistencia de su contenido, comparandolo con el contenido esperado en
relacion al nimero de CRL, la fecha / hora de emisidn y otra informaciones relevantes.

6.7. CONTROLES DE SEGURIDAD DE RED

6.7.1. DIRECTRICES GENERALES

El equipo del PSC VIT S.A. esta dentro de los limites de la red interna, operando bajo un nivel
de seguridad de red critico.

En los servidores del sistema de certificacion del PSC VIT S.A., sélo los servicios estrictamente
necesarios para el funcionamiento de la aplicaciéon deben estar habilitados.

Todos los servidores y elementos de la infraestructura y proteccion de redes, tales como
routeadores, hubs, switches, firewalls y sistemas de deteccion de intrusos (IDS), localizados
en el segmento de red en que se hospeda el sistema de la certificacion del PSC VIT S.A.,
estan localizados y operan en un ambiente de nivel, como minimo, 4(cuatro).

Las ultimas versiones de los sistemas operativos y servidores de aplicaciones, asi como las
eventuales correcciones (parches), disponibilizadas por los respectivos fabricantes deberdn
ser implementadas inmediatamente después del testeo en el ambiente de homologacién.

El acceso légico a los elementos de la infraestructura y proteccion de la red del PSC VIT S.A.
estan restringidos por medio de un sistema de autenticacién y autorizacién de acceso. Los
routeadores conectados a redes externas implementan filtros de paquetes de datos, que
sélo permitan conexiones a los servicios y servidores previamente definidos como objeto de
acceso externo.

6.7.2. FIREWALL

El PSC VIT S.A. implementa mecanismos de firewall en equipos de uso especifico,
configurados exclusivamente para esa funcién. El firewall promueve el aislamiento, en
subredes especificas, de los equipos servidores con acceso externo - la denominada "zona
desmilitarizada" (DMZ) - en relacién a los equipos con acceso exclusivamente interno del
PSC VIT S.A.

El software de firewall, entre otras caracteristicas, implementa registros de auditoria.

6.7.3. SISTEMA DE DETECCION DE INTRUSO (IDS)

El sistema de deteccién de intruso del PSC VIT S.A. esta configurado para reconocer ataques
en tiempo real y responder automaticamente enviando e-mail a los administradores,
mensajes de alerta al firewall, promoviendo la desconexidn automatica de conexiones
sospechosas, o la reconfiguracion del firewall.

El sistema de deteccién de intrusiones es capaz de reconocer diferentes patrones de
ataques, incluso contra el propio sistema, con la posibilidad de actualizar su base de
reconocimiento.
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El sistema de deteccién de intruso provee un registro de los eventos en logs, recuperables
en archivos de tipo texto, e implementa una gestion de la configuracion.

6.7.4. REGISTRO DE ACCESO NO AUTORIZADO A LA RED

Las tentativas de acceso no autorizado en routeadores, Firewall u IDs- son registradas en
archivos para posterior andlisis y estudios de los mismos, que podra ser automatizada. Todas
las acciones tomadas como resultado de este examen son documentadas.

6.8. CONTROLES DE INGENIERIA DEL MODULO CRIPTOGRAFICO

El modulo criptografico utilizado por el PSC VIT S.A. de su clave privada esta conforme al
estandar FIPS 140-2 nivel 3.
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7. PERFILES DE CERTIFICADOS, CRLY
OCSP

7.1. PERFIL DEL CERTIFICADO

El certificado digital cumple con:

w ITU-T X.509 V.3 Information technology Open systems interconnection The Directory:
Public-key and attribute certificate frameworks

W RFC5280: Internet X.509 Public Key Infrastructure Certificate and CRL Profile.

w ETSITS 101 862 V.1.3.3 Qualified Certificates Profile

wwC/ oTod GLYGSNYySG - oqualflederdifatedPedfiiey S& Ly ¥ NI &
w IS0 3166-M &/ s RA3I24& LI NI fI NSLJNSaSyi’J- Asy RS
ddz0 RAGAAA2YS&ad tFNIS mY /sRAI2a RS t23a LI N
W RFCCOHT d WQ plnypi $ 363 R O avSe Ly FNI adNHzOG dzZNB ! £

Los perfiles de los certificados de entidad final se detallan segun lo especificado efa CP
de cada tipo de certificado

El perfil del certificado de confianza del PSC VIT S.A. se indica a
continuacion:
Tabla N° 5- Perfil de Certificado del PSC VIT S.A

Version Version de X509 [Versién 3
SerialNumber Numero de serie [Aleatorio, asignado por la CA Raiz
Algoritmo de
SignatureAlgorithm |firma sha256withRsaEncryption
digital del
certificado
Issuer C (Pais) PY
O (Organizacion) [Ministerio de Industria y Comercio
CN (Nombre) Autoridad Certificadora Raiz del Paraguay
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Validity NotBefore Fecha de emision del certificado
NotAfter NotBefore + 10 Afios
Subject C (Pais) PY
O (Organizacion) |VIT S.A.

SERIALNUMBER

RUC 80080099-0

CN (Nombre)

CA-VIT S.A.

subjectyPublicKeylnfo

Clave publica

Clave RSA ¢ tamano 4096

Extensiones estandar

subjectKeyldentifier

Ident. de clave
publica del
sujeto

Hash de la clave publica generado
automaticamente

authorityKeyldentifier

Identificador de
a

clave publica del
emisor

c2c4 112 2a 6844 0c00 28 ec4cd629db
92 fb 5e bd d6

keyUsage

Uso de la clave

keyCertSign, cRLSign

CertificatePolicies

Policy Identifier

2.5.29.32.0 (anyPolicy)

CPS Pointer

https://www.acraiz.gov.py/CPS/dpc acrp.pdf

User Notice (ES)

Certificados emitidos dentro del marco de la
PKI Paraguay
bajo la jerarquia de su AC RAIZ.

User Notice (EN)

Issued certificates in the scope of the PKI
Paraguay under the
hierarchy of its ROOT CA.

BasicConstraints

CA TRUE
PathLenConstrai
nt 0
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Punto de
CRLDistributionPoints [distribucidn
https://www.acraiz.gov.py/arl/ac raiz py.crl

de la CRL

Authority Info Acesss |Access Method
(Metodo de Id-ad-ocsp
acceso)

Access Location
https://www.efirma.com.py/va

(Localizacion)

7.1.1. NUMERO DE VERSION

Todos los certificados emitidos por el PSC responsable deberdn implementar la version 3
(tres) del estandar ITU X.509, de acuerdo con el perfil establecido en la RFC 5280.

7.1.2. EXTENSIONES DEL CERTIFICADO

La PKI Paraguay define como obligatorias las siguientes extensiones para los certificados del
PSCVITS.A.:

a) “Authority Ke yelcanhekeytdenfifier debe’contenerel hashrSHAE | ¢ a :
1 de la clave publica del PSC que emite el certificado;

b) “Subject Key dekdeomdnérdlhash 8HA-,1 delhn olavecpiiblicd delc a :
PSC titular do certificado;

c) " Key U ssalagnente los bitstkelyQeriSigna ¢RLSign deben estar activados;

d) “Certifi cat eelcdnpddebeconeesetle] OlDnlela CB qud et PECeitalar

del certificado implementa y/o la direccidn la direccién URL donde se encuentra disponible.

e) “Basi c Co ndsbt doraenend canipo SubfectType CA€Taie y el campo
PathLenConstraint debe tener valor cero; y

f) “CRbuDi ehr Poi debexdntenerina®RL donde ésté disponible el
certificado de CRL.

77



Declaracion de Practicas de

@ . DOCUMENTO VERSION cODIGO
ceRirieAcion pratinL Certificacion VIT S.A. 2.0 DOC-CPS-2-VIT SA

7.1.3. IDENTIFICADORES DE OBJETO DE ALGORITMOS

Los certificados del PSC VIT S.A. esta firmado utilizando el algoritmo definido en el
documento NORMAS Y ALGORITMOS CRIPTOGRAFICOS DE LA PKI PARAGUAY.

7.1.4. FORMAS DEL NOMBRE

El nombre del PSC VIT S.A. titular del certificado, constadS f O Y LJ2 adbdtad#o 2 SO0 ¢
G5Aa0GAYy3dzZA KSR bl Y %.500/669598, comdSridica 3asigutenfeR I NJ L ¢ !
forma:

Tabla N° 6- Formas del Nombre.

Cddigo de pais es asignado
Country (C) PY de acuerdo al estandar 1ISO
3166

Denominacion o Razén
Social de la Persona

Organization (O) VITS.A. Juridica habilitada como
PSC
Common Name (CN) CA1T VITS.A CA + Nombre de la CA

RUC Numero de Cédula
Tributaria correspondiente
RUC 80080099-0 al PSC. Debe ser validada
durante el proceso de
registro.

Serial Number
{OID: 2.5.4.5}

7.1.5. RESTRICCIONES DEL NOMBRE

La PKI Paraguay, establece que los nombres deberan ser escritos en mayusculas.
El cddigo de pais es de dos caracteres y se asigna de acuerdo al estandar1SO3166-ma/ s RA 32 a

para la representacion de los nombres de los paises y sus subdivisiones. Parte 1: Cédigos de
f2a LI NasSaeco

7.1.6. IDENTIFICADOR DE OBJETO DE POLITICA DE CERTIFICADO

El OID asignados a esta CPS se indica en el apartado 1.2. de esta CPS.

7.1.7. USO DE LA EXTENSION RESTRICCIONES DE POLITICA (POLICY CONSTRAINTS)

Este item no aplica

7.1.8. SEMANTICA Y SINTAXIS DE LOS CALIFICADORES DE POLITICA (POLICY QUALIFIERS)

Segun lo especificado en la politica de cada tipo de certificado.
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7.1.9. SEMANTICA DE PROCESAMIENTO PARA LA EXTENSION DE POLITICAS DE
CERTIFICADO (CERTIFICATE POLICIES)

Extensiones criticas deben ser interpretadas conforme a la RFC 5280.
7.2. PERFIL DE LA CRL

[ I a tAadra RS NS@E()I-())\B}/ RS OSNIATAOI R2a 0dz
YS& LYFNF &aidNHzOG dzNB / SNIde®AROde WSS . Als¢ R/ w[ t NRF
describe a continuacion: NOTA: Las extensiones sombreadas son CRITICAS.

Tabla N° 7- PERFIL DE LA CRL DEL PSC VIT S. A.

Version Version de CRL |Version 2

Algoritmo de sha256withRSAEncr

signatureAlgorithm firma yption
digital

Issuer C (Pais) PY
0o

(Organizacién) |VIT S.A.

SERIALNUMBER | RUC 80080099-0

CN (Nombre) CA-VIT S.A.

Calculado de forma

thisUpdate Fecha de la CRL [automatica
Fecha de

nextUpdate generacion + 12 horas
de la préxima
CRL

CRL Extensions

Id.de clave Calculado de forma automatica ¢ Mismo valor
authorityKeyldentifier |publica del gue la
extension subjectKeyldentifier del certificado
emisor de la CA.
cRLNumber Numero Calculado de forma
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automatica

IssuingDistributionPoint

Punto de
distribucion

de la lista.

https://www.efirma.com.py/repositorio/efir

ma.crl

Certificados Revocados (1 entrada

por certificado)

serialNumber

Numero de serie

Numero de serie de los certificados revocados

invalidityDate

Fecha de Rev.

Fijado
automaticamente.

reasonCode

Razon

Razoén suministrada por el operador. Valores

posibles:

Unspecified (0), cACompromise
keyCompromise (1), (2),
affiliationChanged

(3), superseded (4),

cessationOfOperation (5), certificateHold (6)

7.2.1. NUMERO (S) DE VERSION

La CRL generada por el PSC VIT S.A. cumple con el estandar ITU X.509 versién 2, de acuerdo

establecido en el RFC 5280.

7.2.2. CRLY EXTENSIONES DE ENTRADAS DE CRL

7.2.2.1. NUMERO CRL (CRL NUMBER)

La extension CRL Number es el Orden secuencial de emision de CRL. Esta extension ES

CRITICA

7.2.2.2. IDENTIFICADOR DE CLAVE DE AUTORIDAD

El método para la generaciéon del identificador Authority Key ldentifier estd basado en la

Ot @S LYot AOl RSt
dpnep tdzoftAO YSeé L

OSNIAFAOFR2 RSt t{/ =X
YFINF Sa0NHzOG dzNF  / SNI A T A
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7.2.2.3. PUNTOS DE DISTRIBUCION DE LAS CRL

La extension CRL Distribution Points (Puntos de Distribucion) contiene las direcciones URL de
la localizacién donde las partes que confian pueden obtener el CRL para verificar el estado
del certificado. La extensién NO ES CRITICA.

7.3. PERFIL DE OCSP

El servicio de validacidn de certificados en linea OCSP (Online Certificate Status Protocol) es
una forma para obtener informacién reciente sobre el estado de un certificado.

El servicio OCSP del PSC VIT S.A. cumple con lo estipuladoenelRFC-H pcn & - ®pnand Ly G SN
Public Key Infrastructure Online Certificate Status Protocolch / { t € ®

Las Politicas de la Autoridad de Validacién del PSC VITS. A. se describen el documento
Politica Validacion VIT S. con el OID [PENDIENTE].

El perfil de OCSP de la Autoridad de Validacion del PSC VIT S.A. se
describe a continuacidon: NOTA: Las extensiones sombreadas son

CRITICAS.

Tabla N° 8- PERFIL DE VALIDACION DEL PSC VIT S. A.

Version Version de X509 [Versién 3

SerialNumber Numero de serie [Aleatorio, asignado por la CA VIT SA
Algoritmo de pkcsl-

SignatureAlgorithm |firma shalwithRsaSignature
digital del
certificado

Issuer C (Pais) PY

O (Organizacion) |[VIT S.A.
SERIALNUMBER [RUC 80080099-0

CN (Nombre) CA-VIT S.A.

Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 6 meses
Subject C (Pais) PY
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O (Organizacion)

VERSION cODIGO

2.0

s de

VIT SA

CN (Nombre)

Autoridad Validacion VIT SA

subjectyPublicKeylnfo

Clave publica

Clave RSA ¢ tamaiio 2048

m

xtensiones estandar

subjectKeyldentifier

Ident. de clave
publica del
sujeto

Hash de la clave publica generado
automdticamente

authorityKeyldentifier

Identificador de
a

clave publica del
emisor

Calculado de forma automatica ¢ Mismo valor
que la

extension subjectKeyldentifier del certificado
de la CA VIT SA

keyUsage

Uso de la clave

digitalSignature

Extended KeyUsage

Uso extendido
dela
clave

OCSP Signing

CertificatePolicies

Policy Identifier

1.3.6.1.4.1.44234.1.11.6

CPS Pointer https://www.efirma.com.py/repositorio
BasicConstraints CA False

PathLenConstrai

nt Ninguno

DOC-CPS-2-VIT SA
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URL=
Punto de https://www.efirma.com.py/repositorio/efi
CRLDistributionPoints |distribucion rma.crl
de la CRL
No comprobar
ocspNoCheck por Null
OCSP

7.3.1. NUMERO (S) DE VERSION

I @SNAAsY M RSt wC/ Hpcn a- ®pnd

[ dzYLX S O2y f
{téo

Status Protocol ¢ h /

7.3.2. EXTENSIONES DE OCSP

No aplica.
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8. AUDITORIA DE CUMPLIMIENTO Y
OTRAS EVALUACIONES

El Art. 42 de la Ley Nro. 4017/2010 establece que el PSC VIT S. A, debe ser auditado
periddicamente, de acuerdo con el sistema de auditoria disefiado y aprobado por el MIC.

El VIT S.A. estd obligado al cumplimiento de las auditorias, éstas permiten establecer una
confianza razonable en el marco de la PKI Paraguay. El proceso de auditoria incluye entre otras:
Revisién de seguridad y de practicas, las cuales incluyen instalaciones, documentos de seguridad,
declaracidon de prdcticas de certificacidon, acuerdos entre las partes, politica de privacidad vy
validacién de los planes para asegurar el cumplimiento de estandares.

El MIC o terceros designados por él, serd responsable de ejecutar las auditorias, de acuerdo a lo
estipulado en la normativa vigente.

El PSC VIT S.A. implementa un programa de auditoria interna conforme a lo estipulado en el
sistema de auditoria disefiado porel MICy loSa il 6t SOAR2 Sy Sf NGSY
norma ISO 27002/2013 para la verificacion de su sistema de gestion.

8.1. FRECUENCIA O CIRCUNSTANCIAS DE EVALUACION

La Auditoria externa al PSC VIT S.A. se ejecutara al menos una vez al afio.

La auditoria interna del PSC VIT S.A. se ejecutard al menos una vez al afio.

8.2. IDENTIDAD/CALIDADES DEL EVALUADOR

El equipo de Auditoria Interna esta conformado por personal calificado con experiencia en
tecnologia de la informacidn, seguridad, tecnologia de PKl y criptografia.
En el caso de la auditoria externa, VIT S.A. contratard personal calificado con experiencia en
tecnologia de la informacidn, seguridad, tecnologia de PKl y criptografia.

8.3. RELACION DEL EVALUADOR CON LA ENTIDAD EVALUADA

En el caso de las auditorias externas, los auditores deberdn ser independientes e imparciales y
deberdn ejecutar las evaluaciones acorde al procedimiento establecido por el MIC.

En el caso de las auditorias internas, los auditores son independientes funcionalmente del area
objeto de evaluacion.

8.4. ASPECTOS CUBIERTOS POR LA EVALUACION

Los elementos objeto de Auditoria son:
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En este item, la CPS debe también describir los aspectos cubiertos por la evaluacién, que como
minimo, debera contemplar:

a) Controles de seguridad fisica y estandares técnicos de seguridad;

b) Confidencialidad y calidad de los sistemas de control;

c) Integridad y disponibilidad de los datos;

d) Cumplimiento de los estdndares tecnoldgicos;

e) Seguridad del personal;

f) Cumplimiento de la politica y declaracidn de practicas de certificacion;

g) Procesos de certificacion de clave publica;

h) Politica de seguridad y privacidad;

i) Controles administrativos del PSC;

j) Administracién de los servicios del PSC; y

k) Revisién de contratos.

8.5. ACCIONES TOMADAS COMO RESULTADO DE UNA DEFICIENCIA

El PSC VIT S.A. tiene procedimientos para ejecutar acciones correctivas para las observaciones
detectadas tanto en las Auditorias externas como en las internas.

En caso de detectarse una irregularidad en la Auditoria externa realizada al PSC VIT S.A., EL MIC
podra tomarse entre otras las siguientes acciones dependiendo de la gravedad de la misma:

a) indicar las irregularidades, pero permitir al PSC responsable o a las RA vinculadas que continten
sus operaciones hasta la préxima auditoria programada;

b) permitir al PSC responsable o a las RA vinculadas que continlen sus operaciones con un maximo
de treinta dias corridos, tiempo durante el cual deberd subsanar la irregularidad detectada, caso
contrario se procederd a la suspension; o

c) Suspender la operacidn del PSC responsable o a las RA vinculadas.

En caso que se ordene la suspensidn de actividades de un PSC, esta solo podra realizar servicios de
soporte técnico y atencion a los titulares de certificados ya existentes, en ningln caso podra seguir
brindando servicios de certificacién.

8.6. COMUNICACION DE RESULTADOS

El PSC VIT S.A. publica en su Repositorio web los informes relevantes de las auditorias realizadas.
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9. OTROS ASUNTOS LEGALES Y
COMERCIALES

9.1. TARIFAS

9.1.1. TARIFAS DE EMISION Y ADMINISTRACION DE CERTIFICADOS

Las tarifas por la emisién de los certificados tienen un costo de 10 (diez) jornales minimos como
maximo.

9.1.2. TARIFAS DE ACCESO A CERTIFICADOS

No se establece el cobro de tarifas para acceso a los certificados

9.1.3. TARIFAS DE ACCESO A INFORMACION DEL ESTADO O REVOCACION

El PSC VIT SA ofrece servicios de informacion del estado de los certificados a través de:

w Listas de Revocacién de Certificados ¢ CRL - de forma gratuita.

W acceso al medio de consulta de certificados emitidos

w Servicios de validacion de Certificados en linea ¢ OCSP ¢ segun figuran en la Lista de Tarifas
del PSQ/IT SA.

9.1.4. TARIFAS POR OTROS SERVICIOS

El acceso a informacidén de las Politicas y a la Declaracién de Practicas de Certificacién es libre y
gratuito. Tarifas de otros servicios pueden aplicarse Segun lo especificado enCRde cadatipo de
certificado.

9.1.5. POLITICAS DE REEMBOLSO

La Politica de Reembolso del PSC VIT S.A. se encuentra en su Repositorio web
https://www.efirma.com.py La misma comprende:

La Politica de Reembolsos del PSC VIT S.A. refiere a los Certificados Digitales que emite bajo
cualquiera de sus Politicas de Certificacion. EI PSC VIT S.A. podra otorgar un reembolso de
la totalidad del importe abonado por el solicitante para los certificados con fallos u errores,
o la re-emision de su certificado sin costo alguno cuando:

- El solicitante presenta un reclamo sobre dicho certificado dentro de los 15 dias
posteriores a su fecha de emisién, y
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- dicho reclamo obedece a una falla en el certificado u error en la
emision del mismo por parte del PSC VIT S.A.
Pasados los 15 dias posteriores a la fecha de emision del certificado, se entendera total
aceptacion del certificado emitido y del servicio brindado por el PSC VIT S.A., y no se
realizardn reembolsos ni devoluciones de ningun tipo.

9.2. RESPONSABILIDAD FINANCIERA

9.2.1. COBERTURA DE SEGURO

El PSC VIT S.A. cuenta con un medio de garantia suficiente para cubrir las actividades inherentes a
su gestion, de conformidad con lo establecido en la normativa vigente segun el Articulo 16 del
Decreto N2 7369 / 2011 " POR EL CUAL SE APRUEBA EL REGLAMENTO GENERAL DE LA LEY N2 4017
59 +! [ L59% WRVWBECTRONICA, BAFIRMAIDIGITAL, LOS MENSAJES DE DATOS Y
ELEXPEDIENTEQ [ 9/ ¢ wj b L/ h¢

9.2.2. OTROS ACTIVOS

El PSC VIT S.A. posee suficientes recursos financieros para mantener sus operaciones y ejecutar sus
deberes, y es capaz de administrar el riesgo de responsabilidad para los suscriptores y partes que
confian.

9.2.3. COBERTURA DE SEGURO O GARANTIA PARA USUARIOS FINALES
No disponible.

9.3. CONFIDENCIALIDAD DE LA INFORMACION COMERCIAL

La clave privada del PSC VIT S.A. Responsable de la CPS, sera generada y mantenida por el propio
PSC, que serd responsable de mantener su confidencialidad. La divulgacién o utilizacion indebida
de la clave privada de firma digital por el PSC, serd de su entera responsabilidad.

9.3.1. ALCANCE DE LA INFORMACION CONFIDENCIAL

Se declara expresamente como informaciéon confidencial y no podrd ser divulgada a terceros,
excepto en los casos en que la normativa exija lo contrario:

w Documentaciones que guardan relacion con la Solicitud de suscriptores, incluyendo
Informacidn financiera y de negocio de los suscriptores.
w Lainformacidn vinculada a la continuidad del negocio, contingencia y emergencias.

W Registros de transacciones, incluyendo los registros completos y los registros de auditoria de
las transacciones.

W Toda informacion relativa a los parametros de seguridad, control y procedimientos de
auditoria.

w Toda informacién que mantiene el PSC VIT S.A. y que pudiera perjudicar la normal realizacion
de las operaciones
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W Toda otra Informacién o documentos que el PSC VIT S.A. haya determinado como
a/ hbCL59b/ L! ][ €

9.3.2 INFORMACION NO CONTENIDA EN EL ALCANCE DE INFORMACION CONFIDENCIAL

No sera considerada informacién confidencial y se considera informacion de acceso publico:

W La contenida en la Declaracién de Practicas de Certificacién y en las diferentes Politicas de
Certificacion aprobadas.

w El estado de los certificados emitidos.
W La lista de certificados revocados (CRL)

® Toda aquella informacién que sea calificada como "PUBLICA".

9.4. PRIVACIDAD DE INFORMACION PERSONAL

9.4.1. PLAN DE PRIVACIDAD

EI PSC VIT S.A. implementa una Politica de Privacidade informacién de acuerdo con la
normativa vigente. Dicha Politica de Privacidade encuentra publicada en su Repositorio web
https://www.efirma.com.py

EL PSC VIT S.A. respeta las condiciones de confidencialidad y seguridad de acuerdo con las normas
vigentes respectivas. Salvo la informacién contenida en el certificado, la suministrada por los
firmantes, suscriptores o signatarios a los Prestadores de Servicios de Certificacidon se considerara
PRIVADA y CONFIDENCIAL, en los términos del Articulo 34 de la Ley N2 4017y en esa medida no se
podrd utilizar para fines distintos a aquellos para lo que fueron recolectados ni divulgar sin
autorizacion expresa y escrita de los firmantes, suscriptores o signatarios.

9.4.2. INFORMACION TRATADA COMO PRIVADA

Cualquier informacidn acerca de los suscriptores que no esté publicamente disponible a través del
contenido del certificado emitido ni a través de los servicios de CRL, se trata como informacién
PRIVADA.

9.4.3. INFORMACION QUE NO ES CONSIDERADA COMO PRIVADA

El tratamiento de la informaciéon que no es considerada como PRIVADA estara sujeto a lo que
dispone la normativa vigente al efecto.

Unicamente se considera PUBLICA la informacién contenida en el certificado.
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9.4.4. RESPONSABILIDAD PARA PROTEGER INFORMACION PRIVADA

El PSC VIT S.A. asegura que la informacion PRIVADA no es comprometida ni divulgada a terceras
partes.

9.4.5. NOTIFICACION Y CONSENTIMIENTO PARA USAR INFORMACION PRIVADA

La informacion PRIVADA no serd usada sin el consentimiento de las partes. Consentida, el PSC VIT
S.A. no requiere notificar a los suscriptores para usar informacién PRIVADA.

9.4.6. DIVULGACION DE ACUERDO CON UN PROCESO JUDICIAL O ADMINISTRATIVO

Para divulgar informacidon PRIVADA se requiere de una orden judicial que asi lo determine y se
divulgara estrictamente la informacién solicitada.

9.4.7. OTRAS CIRCUNSTANCIAS DE DIVULGACION DE INFORMACION

La informaciéon PRIVADA podra ser divulgada en otras circunstancias, siempre que ésta resulte
expresamente prevista por la legislacién aplicable.

9.5. DERECHO DE PROPIEDAD INTELECTUAL

El PSC VIT S.A. es la propietaria de la presente Declaracidon de Practicas de Certificaciéon, de sus
Politicas de Certificacidon y de las aplicaciones de su sistema de certificacién de digital. Quedan
excluidos los derechos de propiedad intelectual e industrial derivados de aplicaciones que integran
el sistema de certificacidn digital y que sean propiedad de un tercero.

Para elaboracién de la CPS Y CP del PSC VIT S.A. se han recogido las exigencias de la POLITICA DE
CERTIFICACION DE LA INFRAESTRUCTURA DECLAVE PUBLICA DEL PARAGUAY para los Prestadores
de Servicios de Certificacidn, y se ha hecho referencia directa y uso de especificaciones, términos y
en algunos casos contenido de la misma para asegurar plena subordinacién y concordancia con la
CA RAIZ.

9.6. REPRESENTACIONES Y GARANTIAS

9.6.1. REPRESENTACIONES Y GARANTIAS EL PSC

a) operar de acuerdo a su CPS y CP que implementa;

b) generar y gestionar sus pares de claves criptograficas;

c) asegurar la proteccién de sus claves privadas;

d) notificar a la CA raiz, emisor de su certificado, cuando se presenta el compromiso de su clave
privada y solicitar la revocacion inmediata del correspondiente certificado;

e) notificar a sus usuarios cuando hay una sospecha de compromiso de su clave privada o una
nueva emision de su par de claves o la terminacidn de prestacion de su servicio;

f) distribuir su propio certificado;

g) emitir, expedir y distribuir los certificados de las RA a ellas vinculadas, y de los usuarios finales;
h) informar la emisidn del certificado al respectivo solicitante;
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i) revocar los certificados por los emitidos;

j) emitir, gerenciar y publicar sus CRL y disponibilizar la consulta online de la situacién de los
certificados emitidos (OCSP - On-line Certificate Status Protocol);

k) publicar, en su sitio principal internet, su CPS, y las CP aprobadas que implementa;

[) publicar, en su sitio principal de Internet, las informaciones definidas en el item 2.2. de este
documento;

m) publicar, en su sitio principal internet, las informaciones sobre la desvinculacién de una RA, asi
como la extincién de la instalaciéon técnica.

n) utilizar protocolo de comunicacién segura para proporcionar servicios a los solicitantes y
usuarios de certificados digitales a través de la web;

o) identificar y registrar todas las acciones ejecutadas, conformes a las normas, practicas y reglas
establecidas por el MIC.

p) adoptar las medidas de seguridad y de control previstas en la CPS, CP y politicas de seguridad
(PS) que se implementa, con sujecidon a las normas, criterios, practicas y procedimientos
establecidos por el MIC.

g) mantener el cumplimiento de sus procesos, procedimientos y actividades con las normas,
practicas y reglas establecidas por el MIC y la normativa vigente;

r) mantener y garantizar la integridad, confidencialidad y seguridad de la informacién por ella
tratada;

s) mantener y anualmente realizar prueba de su Plan de Continuidad de Negocios (PCN);

t) mantener el contrato de seguro de responsabilidad civil resultante de las actividades de
certificacién digital y de registro, con una cobertura suficiente y compatible con el riesgo de estas
actividades.

u) informar a terceras partes y los titulares de certificados sobre las garantias, cobertura,
condiciones y limitaciones establecidas a la pdliza de seguro de responsabilidad civil contraida en
los términos indicado en el inciso t) de este item;

v) informar a la CA raiz, mensualmente, la cantidad de certificados digitales emitidos y revocados;
w) no emitir el certificado con una fecha de caducidad que se extienda mas alla de la fecha de
vencimiento de su propio certificado.

9.6.2. REPRESENTACIONES Y GARANTIAS DE LA RA

Las obligaciones de las RA vinculadas al PSC responsable de la CPS mencionadas a continuacion:
a) recibir las solicitudes de emision y revocacién de los certificados;
b) confirmar la identidad del solicitante y validar la solicitud;
c) comunicar la solicitud de emisidn o revocacidon del certificado al PSC responsable
utilizando un protocolo de comunicacidn segura, conforme al patréon definido en el
documento. CARACTERISTICAS MINIMAS DE SEGURIDAD PARA LAS RA DE LA PKI
PARAGUAY.
d) informar a los respectivos titulares la emision o revocacion de sus certificados;
e) proporcionar los certificados emitidos por el PSC a sus respectivos solicitantes;
f) identificar y registrar todas las acciones ejecutadas, conforme a las normas, practicas y
reglas establecidas por el MICy la normativa vigente;
g) mantener el cumplimiento de sus procesos, procedimientos y actividades con las
normas, criterios, practicas y reglas establecidas por el PSC vinculado, el MIC y en especial
con lo contenido en el documento CARACTERISTICAS MINIMAS DE SEGURIDAD PARA LAS
RA DE LA PKI PARAGUAY;
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h) mantener y garantizar la seguridad de la informacién por ella tratada, de acuerdo a lo
establecido en las normas, criterio, practicas y procedimientos establecidos por el MIC;

i) mantener y anualmente realizar prueba de su Plan de Continuidad de Negocios (PCN);

j) proceder al reconocimiento de las firmas y de la validez de los documentos presentados
en la forma de los items 3.2.2, 3.2.3y 3.2.4.

k) garantizar que todas las aprobaciones de la solicitud de certificados sean realizadas en
las instalaciones técnicas autorizadas para funcionar como RA.

9.6.3. REPRESENTACIONES Y GARANTIAS DEL SUSCRIPTOR

El suscriptor debe garantizar que:

a) proporciona, de manera completa y precisa, toda la informacién necesaria para su
identificacion;

b) garantiza la proteccién y confidencialidad de sus claves privadas, contrasefias y dispositivos
criptograficos;

c) utilizar sus certificados y claves privadas de una manera apropiada, segun lo dispuesto en la CP
correspondiente;

d) conoce sus derechos y obligaciones, contemplados por la CPS y CP correspondiente y otros
documentos aplicables la PKI Paraguay; y

e) informa al PSC emisora cualquier compromiso de su clave privada y solicitar la revocacion
inmediata del certificado correspondiente.

En el caso de certificado emitido a las personas juridicas, equipo o aplicacion, estas obligaciones se
aplican al responsable del uso certificado.

9.6.4. REPRESENTACIONES Y GARANTIAS DE LAS PARTES QUE CONFIiAN

La parte que confia, es aquel que confia en el contenido, validez y aplicabilidad del certificado
digital.
Constituyen derechos de la tercera parte:
a) negarse a utilizar el certificado para fines distintos de los previstos en la CP correspondiente.
b) comprobar, en cualquier momento, la validez del certificado. Un certificado emitido por un PSC
integrante de la PKI Paraguay es considerado valido cuando:

I. no figura en la CRL del PSC emisor;

Il. no estuviera expirado; y

lll. se pueda verificar usando el certificado valido del PSC emisor.
La falta de ejercicio de estos derechos no elimina la responsabilidad del PSC responsable y del
titular del certificado.

9.6.5. REPRESENTACIONES Y GARANTIAS DEL REPOSITORIO

Las obligaciones del directorio, entre ellas:

a) disponibilizar, inmediatamente después de su emisién, los certificados emitidos por el PSCy su
CRL.

b) estar disponible para consulta durante 24 (veinticuatro) horas al dia, siete (7) dias a la semana; y
c) aplicar los recursos necesarios para la seguridad de los datos almacenados en él.
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9.6.6. REPRESENTACIONES Y GARANTIAS DE OTROS PARTICIPANTES
No Aplica

9.7. EXENCION DE GARANTIA

El PSC VIT S.A. puede rechazar todas las garantias del servicio que no se encuentren vinculadas a
obligaciones de Prestadores de Servicios de Certificacion, habilitados bajo subordinacién de la CA
RAIZ, establecidas por la legislacién vigente en materia.

9.8. LIMITACIONES DE RESPONSABILIDAD LEGAL

A excepcién de lo establecido por las disposiciones de la presente CPS y las Politicas de
Certificacion, el PSC VIT S.A. si es el caso, las limitaciones de responsabilidad legal aplicables,
conforme a las normas generales de la responsabilidad civil y lo establecido en la Ley 4017/2010

9.9. INDEMNIZACIONES

El PSC VIT S.A. podra indemnizar a los suscriptores exclusivamente segun los requerimientos de la
legislacién vigente en materia de Prestadores de Servicios de Certificacion habilitados bajo
subordinacién de la CA RAIZ.

9.10. PLAZO Y FINALIZACION

9.10.1. PLAZO

Esta CPS empieza a ser efectiva una vez publicada en el Repositorio web
https://www.efirma.com.py previa aprobacion del MIC.

9.10.2. FINALIZACION

La CPS estara en vigor mientras no se derogue expresamente por la emisidn de una nueva version.

9.10.3. EFECTOS DE LA FINALIZACION Y SUPERVIVENCIA

La finalizacion de la vigencia de la CPS puede ser por derogacién expresa, enmiendas o
modificaciones; todos los certificados emitidos bajo esta CPS y su correspondiente politica
seguiran vigentes hasta que expiren o sean revocados, salvo que la nueva version de la CPS
contemple aspectos criticos, en cuyo caso todos los certificados deberan ser revocados
inmediatamente.

9.11. NOTIFICACION INDIVIDUAL Y COMUNICACIONES CON PARTICIPANTES

Toda comunicacidn entre el PSC VIT S.A. y el suscriptor, se realizara mediante mensaje de datos
firmado digitalmente o documento escrito dirigido a cualquiera de las direcciones establecidas
como contacto.

Las comunicaciones electrénicas se haran efectivas una vez que la reciba el destinatario dirigido,
de igual manera en el caso de las escritas.
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9.12. ENMIENDAS

9.12.1. PROCEDIMIENTOS PARA ENMIENDAS

Los cambios efectuados en la CP y CPS del PSC VIT S.A. deben ser revisados y aprobados por la
DGFDyCE antes de que éstos sean implementados. La documentacién puede requerir una revision.

9.12.2. PROCEDIMIENTO DE PUBLICACION Y NOTIFICACION

Toda enmienda o modificacién de esta CPS se publicara en el Repositorio web
https://www.efirma.com.py.

9.12.3. CIRCUNSTANCIAS EN QUE LOS OID DEBEN SER CAMBIADOS
No estipulado

9.13. DISPOSICIONES PARA RESOLUCION DE DISPUTAS

En la eventualidad de cualquier disputa que implique los servicios o prestaciones que incluye la
Politica de Certificacion, esta CPS y normativa vigente, la parte afectada notificard primero al PSC
VIT S.A. y a todas las partes interesadas con relacién a la disputa. El PSC VIT S.A. asignara al
personal adecuado para resolver el litigio extrajudicialmente.

9.14. NORMATIVA APLICABLE

El PSC VIT S.A. estd sujeto a las leyes de |la Republica del Paraguay, en particular a la normativa que
rige la materia:
Leyes y Decretos

Ley N°4017 "DE VALIDEZ JURIDICA DE LA FIRMA ELECTRONICA, LA FIRMA DIGITAL, LOS MENSAJES
DE DATOS Y EL EXPEDIENTE ELECTRONICO"

Ley N°4610 "QUE MODIFICA Y AMPLIA LA LEY N° 4017/10 "DE VALIDEZ JURIDICA DE LA FIRMA
ELECTRONICA, LA FIRMA DIGITAL, LOS MENSAJES DE DATOS Y EL EXPEDIENTE ELECTRONICO"

Decreto N°7369 "POR EL CUAL SE APRUEBA EL REGLAMENTO GENERAL DE LA LEY N°4017 "DE
VALIDEZ JURIDICA DE LA FIRMA ELECTRONICA, LA FIRMA DIGITAL, LOS MENSAJES DE DATOS Y EL
EXPEDIENTE ELECTRONICO".

Resoluciones

Resolucién N° 1399/2016 Por la cual se aprueba y pone en vigencia las siguientes
documentaciones: la nueva versién de la Politica de Certificacion, la Declaracion de Practicas de
Certificacidon de la Autoridad de Certificacion Raiz del Paraguay y Caracteristicas Minimas de
Seguridad para las Autoridades de Registro de la Infraestructura de Claves Publicas del Paraguay.

Resolucién N° 1400/2016 Por la cual se aprueba y pone en vigencia las siguientes
documentaciones: Directivas Obligatorias que deben observar los Prestadores de Servicios de
Certificacidon en la formulacion y elaboracion de su Politica de Certificacidon, Directivas Obligatorias
para la formulacién y elaboracién de la Practica de Certificacion de los Prestadores de Servicios de
Certificacidon (PSC) y Normas de Algoritmos Criptograficos PKI-Paraguay.
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Resolucién N° 1401/2016 Por el cual se autoriza en caracter experimental, por el término de doce
meses, la emisidon de certificados de firma digital en mdédulo software para persona fisica.

Resolucién N2 1561 Por la cual se modifica parcialmente la resolucién N2 1399 de fecha 09 de
YV2OASYONBE RS HMaeen vigendzS nuevh INGIZS della Poditicaldl?

Certificacion, la Declaracién de Practicas de Certificacién de la Autoridad de Certificacion Raiz del

tF N} 3dzrexz & asS oNR3IlYy 1 a wSaz2tdzOA2ySa bo

Resolucién N2 1562 Por la cual se modifica parcialmente la resolucion N2 1400/2016 de fecha 09

RS y208ASYONB RS wHnanmcI aGvdzS | LINHzSol @& LkyS S,
formulacion y elaboracién de la Politica de Certificacidn y Declaracion de Practicas de Certificacién

RS 24 tNBall R2NBSa RS {SNBAOA2& RS / SNIATAOI

Resolucién N2 1563 Por la cual se modifica parcialmente la resolucion N2 1401/2016 de fecha 09
RS y20ASYONB RS wnmcI Gt 2NJ fF Odzk € &S I dzli 2 NJ
meses, la emision de certificadosde CA NY' I 5A3A Gt Sy YsRdz 2 a2 7Fi;¢

9.15. ADECUACION A LA LEY APLICABLE

La presente Declaracion de Précticas de Certificacion se adecua a legislacion vigente aplicable a la
materia.

9.16. DISPOSICIONES VARIAS

9.16.1. ACUERDO COMPLETO

No aplica

9.16.2. ASIGNACION

No aplica

9.16.3. DIVISIBILIDAD

En el eventual caso que una clausula de la CPS sea declarada inconstitucional por la Corte Suprema
de Justicia, el resto de las clausulas de esta CPS se mantendran vigentes.

9.16.4. APLICACION (HONORARIOS DE ABOGADOS Y RENUNCIA DE DERECHOS)

No aplica

9.16.5. FUERZA MAYOR

En el Acuerdo de Suscriptores establecen las clausulas de fuerza mayor que pueden aplicar al
servicio del PSC VIT S.A.

9.17. OTRAS DISPOSICIONES

No estipulado

94


https://www.efirma.com.py/userfiles/files/MARCO%20LEGAL/RESOLUCION_N_1401_2016.pdf
http://www.efirma.com.py/userfiles/files/MARCO%20LEGAL/RESOLUCION_N_1561_2016.pdf
http://www.efirma.com.py/userfiles/files/MARCO%20LEGAL/RESOLUCION_N_1562_2016.pdf
http://www.efirma.com.py/userfiles/files/MARCO%20LEGAL/RESOLUCION_N_1563_2016.pdf

. DOCUMENTO VERSION cODIGO
gﬁﬁﬂmﬂ Declaracion de Practicas de
Certificacion VIT S.A. 2.0 DOC-CPS-2-VIT SA

10. DOCUMENTOS DE REFERENCIA

Los siguientes documentos referenciados son aplicados para la confeccion de las politicas de
certificacion.

 RFC 5280 Internet X.509 Public Key Infrastructure Certificate and CRL Profile.
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1 Ley Nro. 4610/2012 que modifica y amplia la Ley Nro. 4017/2010
9 Decreto Reglamentario Nro. 7369/2011
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